“‘”*Q Oleh RudyC Tarummgkeng




Rudy C Tarumingkenyg: Desain Masa Depan dengan Al, loT, dan

Otomasi

Oleh:
Prof Ir Rudy C Tarumingkeng, PhD
Guru Besar Emeritus, IPB-University

Guru Besar Manajemen NUP: 9903252922

Rektor, Universitas Cenderawasih, Papua (1978-1988, dan

Rektor, Kampus AGRO Manokwari sekarang Universitas Papua Manokwari)
Coordinator, CIDA/DIKTI SFU Burnaby BC Canada 1988-1991

Rektor, Universitas Kristen Krida Wacana, Jakarta (1991-2000)

Ketua Dewan Guru Besar, IPB-University, Bogor (2005-2006)

Al - Data Analyst, dan Ketua Senat Akademik, IBM-ASMI, Jakarta 2024-

© RudyCT Academic Series
rudyct75@gmail.com
15 Maret 2026



https://rudyct.com/cv.pdf
mailto:rudyct75@gmail.com

Rudy C Tarumingkenyg: Desain Masa Depan dengan Al, loT, dan

Otomasi

DESAIN MASA DEPAN DENGAN Al, 10T, DAN
OTOMASI

Pendahuluan

Masa depan tidak lagi dirancang hanya dengan gambar arsitektur,
rencana strategis, atau proyeksi pasar. Masa depan kini dirancang
melalui sistem yang mampu merasakan, mempelajari, memutuskan, dan
bertindak. Dalam konteks ini, tiga teknologi menempati posisi sentral:
kecerdasan buatan (artificial intelligence atau Al), Internet of Things (IoT),
dan otomasi. UNIDO menjelaskan bahwa gelombang produksi digital
maju atau advanced digital production lahir dari kombinasi perangkat
keras seperti robot canggih, perangkat lunak seperti Al dan analitik data
besar, serta konektivitas melalui 10T; ketika ketiganya dipakai bersama,
lahirlah produksi cerdas atau smart factory yang sering disebut sebagai
Industry 4.0. (UNIDO)

Al memberi kemampuan analitis dan prediktif. IoT menyediakan indera
digital melalui sensor, perangkat terhubung, dan aliran data real-time.
Otomasi mengubah wawasan dan instruksi menjadi tindakan yang
konsisten, cepat, dan terukur. Jika Al adalah “otak”, loT adalah “sistem
saraf”, dan otomasi adalah “tangan” dari sistem masa depan. Ketika
ketiganya digabungkan, organisasi tidak hanya menjadi lebih cepat,
tetapi juga lebih adaptif, lebih presisi, dan dalam beberapa kasus lebih
resilien. UNIDO menekankan bahwa integrasi Al, loT, analitik data,
robotika, dan konektivitas mengubah proses industri, memungkinkan
interaksi mulus antara mesin cerdas, serta menggabungkan dimensi fisik
dan virtual dalam produksi. (UNIDO)


https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
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Namun, masa depan yang dirancang dengan Al, loT, dan otomasi bukan
sekadar masa depan yang lebih digital. la juga bisa menjadi masa depan
yang lebih rapuh jika arsitekturnya buruk, data tidak aman, manusia
tersisih, dan keputusan otomatis tidak diawasi. NIST menegaskan bahwa
manajemen risiko Al adalah komponen kunci dari pengembangan dan
penggunaan Al yang bertanggung jawab, dan bahwa praktik Al yang
bertanggung jawab harus berpusat pada manusia, tanggung jawab
sosial, keberlanjutan, akuntabilitas, dan kepercayaan publik. OECD juga
menegaskan bahwa Al yang baik harus menghormati hak asasi manusia,
nilai demokratis, privasi, keadilan, dan pengawasan manusia. (NIST
Publications)

Dalam konteks global, urgensi topik ini sangat jelas. World Economic
Forum melaporkan bahwa dalam horizon 2030, 86% pemberi kerja
menganggap kemajuan Al dan pemrosesan informasi akan sangat
transformatif bagi bisnis mereka, sementara 58% menyatakan hal yang
sama untuk robotika dan otomasi. Laporan yang sama menyebut Al dan
big data, jaringan dan keamanan siber, serta literasi teknologi sebagai
tiga keterampilan dengan pertumbuhan tercepat. Sementara itu, IFR
mencatat bahwa pada 2023 terdapat 4.281.585 robot industri yang
beroperasi di pabrik di seluruh dunia, dengan lebih dari setengah juta
instalasi baru untuk tahun ketiga berturut-turut, dan 70% robot baru
dipasang di Asia. (World Economic Forum)

Bagi Indonesia, tema ini juga sangat relevan. Dokumen Kementerian
Perindustrian tentang Making Indonesia 4.0 menegaskan bahwa
roadmap industri 4.0 Indonesia sejak awal memasukkan Al, loT, robotika
otonom, dan teknologi digital lain sebagai bagian dari strategi
transformasi manufaktur, dengan fokus awal pada sektor makanan dan
minuman, tekstil, otomotif, kimia, dan elektronik. Dokumen itu juga
menempatkan inovasi lintas sektor, insentif investasi teknologi, dan
harmonisasi kebijakan sebagai prasyarat percepatan transformasi.


https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.weforum.org/publications/the-future-of-jobs-report-2025/digest/
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Esai ini membahas “Desain Masa Depan dengan Al, 1oT, dan Otomasi”
sebagai persoalan teknologi sekaligus persoalan peradaban organisasi.
Argumen utamanya adalah bahwa masa depan yang baik tidak cukup
hanya cerdas dan otomatis, tetapi harus dirancang sebagai ekosistem
yang manusia-sentris, aman, interoperabel, tangguh, adaptif, dan etis.
Dengan demikian, desain masa depan bukan sekadar membangun
sistem yang bisa bekerja sendiri, melainkan membangun sistem yang
menambah kapasitas manusia, meningkatkan kualitas keputusan,
memperkuat produktivitas, dan tetap menjaga martabat sosial. (NIST
Publications)

1. Memahami Tiga Pilar: Al, loT, dan Otomasi

Al, 10T, dan otomasi kerap disebut bersama, tetapi masing-masing
memiliki peran yang berbeda. Al adalah kemampuan sistem untuk
mengenali pola, belajar dari data, membuat prediksi, dan mendukung
atau mengambil keputusan dalam konteks tertentu. NIST
menggambarkan Al sebagai teknologi yang manfaatnya besar tetapi
risikonya juga nyata, sehingga desain dan penggunaannya perlu dikelola
dengan kerangka kepercayaan, akuntabilitas, dan evaluasi risiko
sepanjang siklus hidup sistem. OECD menambahkan bahwa Al yang
layak dipercaya harus mendukung pertumbuhan inklusif, menghormati
hak dan nilai demokratis, transparan, kuat, aman, dan akuntabel. (NIST
Publications)

loT, dalam kerangka UNIDO, adalah tahap internet berikutnya, ketika
informasi dan data tidak lagi terutama dihasilkan oleh manusia,
melainkan oleh benda, mesin, sensor, dan sistem yang saling terhubung.
Dalam produksi cerdas, loT memungkinkan pengumpulan data real-time,
pemantauan kondisi, pelacakan aset, serta konektivitas antara komponen
dan mesin. NIST menambahkan satu dimensi penting: perangkat loT
memerlukan kapabilitas keamanan siber inti agar dapat melindungi
perangkat, data, sistem, dan ekosistem tempat ia bekerja. Dengan kata


https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
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lain, loT bukan hanya soal keterhubungan, tetapi juga soal keteramanan.
(UNIDO)

Otomasi, di sisi lain, adalah kemampuan mengubah prosedur menjadi
tindakan yang dapat dijalankan mesin atau sistem dengan campur
tangan manusia yang lebih kecil. Dalam konteks industri, otomasi
berwujud robot, programmable logic controller, conveyor cerdas, inspeksi
visual otomatis, atau digital workflow. Dalam konteks kantor, otomasi
hadir sebagai alur persetujuan digital, penjadwalan, deteksi anomali,
atau respons pelanggan semi-otomatis. Otomasi menjadi jauh lebih kuat
ketika dipadukan dengan Al dan loT: sensor memberi data, Al
menafsirkan situasi, lalu sistem otomasi mengeksekusi tindakan. UNIDO
menyebut kombinasi semacam ini sebagai inti dari smart production
systems, dengan elemen seperti komunikasi mesin-ke-mesin, sensor real-
time, digital twin, cobot, Al, dan analitik data besar. (UNIDO)

Secara konseptual, masa depan berbasis Al, 10T, dan otomasi dapat
dipahami sebagai pergeseran dari sistem statis ke sistem adaptif. Sistem
statis hanya menjalankan instruksi tetap. Sistem adaptif mampu
mengamati lingkungan, memperbarui model, lalu menyesuaikan
tindakan. Pabrik masa depan bukan sekadar pabrik yang memakai robot,
tetapi pabrik yang dapat merasakan getaran mesin, memprediksi
kerusakan, menyesuaikan jadwal perawatan, mengoptimalkan energi,
dan mengubah alur kerja berdasarkan permintaan pasar. Kota masa
depan bukan hanya kota dengan kamera, tetapi kota yang mampu
menghubungkan mobilitas, utilitas, keselamatan, dan layanan publik ke
dalam keputusan yang lebih cepat dan lebih tepat. (UNIDO)

2. Dari Digitalisasi ke Sistem Cerdas

Tidak semua digitalisasi adalah desain masa depan. Banyak organisasi
baru mencapai tahap pertama, yaitu mengubah dokumen analog
menjadi digital. Tahap berikutnya adalah integrasi, yakni
menghubungkan sistem yang sebelumnya terpisah. Tetapi desain masa


https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
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depan dengan Al, IoT, dan otomasi baru terjadi ketika organisasi
melangkah ke tahap kecerdasan dan respons otomatis. UNIDO
menjelaskan bahwa kebaruan utama teknologi produksi digital maju
bukan semata pada perangkat keras atau perangkat lunak, melainkan
pada peningkatan konektivitas dan kompleksitas interdependensi antar
elemen. Itu berarti nilai terbesar tidak terletak pada satu alat tunggal,
melainkan pada orkestrasi seluruh sistem. (UNIDO)

Dalam tahap ini, data menjadi bahan baku utama. loT menghasilkan
aliran data berkecepatan tinggi dan real-time. Al mengolah data itu
menjadi deteksi pola, prediksi, klasifikasi, atau rekomendasi. Otomasi
menerjemahkannya menjadi tindakan operasional. Sistem semacam ini
dapat mengurangi jeda antara pengamatan dan respons. Di industri,
jeda itu bisa berarti berkurangnya downtime. Di rumah sakit, bisa berarti
penanganan pasien lebih cepat. Di logistik, bisa berarti rute yang lebih
efisien. Di kota, bisa berarti lampu lalu lintas yang menyesuaikan beban
kendaraan. Semua itu menunjukkan bahwa desain masa depan bukan
hanya “lebih digital”, tetapi “lebih responsif’. (UNIDO)

Tetapi sistem cerdas juga membawa tantangan baru. Semakin banyak
komponen terhubung, semakin besar permukaan serangan siber. NIST
menekankan bahwa perangkat IoT perlu memiliki kapabilitas keamanan
inti agar ekosistem yang lebih luas tetap terlindungi. Ini berarti desain
masa depan harus bersifat secure-by-design, bukan sekadar smart-by-
design. Sistem yang cerdas tetapi mudah disusupi bukanlah masa depan
yang maju, melainkan masa depan yang berbahaya. (NIST)

Selain itu, sistem cerdas harus tetap dapat dijelaskan dan diawasi. OECD
menekankan pentingnya transparansi, kemampuan dipahami, dan
pengawasan manusia yang memadai sepanjang siklus hidup Al. NIST
juga menempatkan kepercayaan, tanggung jawab sosial, keberlanjutan,
dan akuntabilitas sebagai bagian inti dari manajemen risiko Al. Maka,
desain masa depan yang baik adalah desain yang bukan hanya dapat


https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.nist.gov/publications/iot-device-cybersecurity-capability-core-baseline
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mengambil keputusan, tetapi juga dapat dipertanggungjawabkan. (NIST
Publications)

3. Arsitektur Masa Depan: Sensor, Konektivitas, Analitik, Tindakan

Secara arsitektural, masa depan dengan Al, loT, dan otomasi dapat
dibayangkan sebagai empat lapisan. Lapisan pertama adalah lapisan
persepsi: sensor, kamera, aktuator, perangkat tepi, RFID, meter, dan
berbagai komponen yang menangkap keadaan dunia fisik. Lapisan
kedua adalah lapisan konektivitas: jaringan, protokol, cloud, edge
computing, dan infrastruktur yang memungkinkan data mengalir. Lapisan
ketiga adalah lapisan kecerdasan: Al, analitik, model prediktif, dan mesin
keputusan. Lapisan keempat adalah lapisan aksi: robot, sistem kontrol,
alur kerja otomatis, alarm, intervensi teknis, atau rekomendasi kepada
operator. UNIDO menggambarkan logika yang mirip ketika menjelaskan
bahwa produksi digital maju bergantung pada gabungan hardware,
software, dan connectivity, lalu mewujud dalam smart factory dan smart
production. (UNIDO)

Arsitektur ini penting karena menjelaskan mengapa banyak proyek
digital gagal. Organisasi sering fokus pada satu lapisan dan
mengabaikan yang lain. Ada yang membeli sensor mahal, tetapi tidak
memiliki model analitik yang baik. Ada yang membangun dashboard Al,
tetapi data lapangannya kotor dan tidak real-time. Ada yang
mengotomasi proses, tetapi keputusan dasarnya lemah. Masa depan
yang dirancang baik menuntut koherensi seluruh rantai. Data yang buruk
akan merusak Al. Al yang tidak terhubung ke proses akan menjadi
hiasan. Otomasi tanpa umpan balik data akan kaku. (NIST Publications)

Pada level implementasi, arsitektur ini juga mengajarkan bahwa tidak
semua keputusan harus dipusatkan. Sebagian pengolahan bisa dilakukan
di edge agar lebih cepat dan hemat bandwidth, sementara analitik yang
lebih berat berjalan di cloud atau pusat data. Walaupun sumber yang
dibuka di sini tidak mengulas secara teknis semua detail edge-cloud,


https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
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prinsip keamanan dan interoperabilitas yang ditegaskan NIST serta
penekanan UNIDO pada konektivitas dan integrasi cukup menunjukkan
bahwa desain masa depan harus memikirkan lokasi pemrosesan, latensi,
keamanan, dan reliabilitas sebagai satu paket. (NIST)

4. Industri dan Pabrik Masa Depan

Lingkungan paling nyata untuk melihat integrasi Al, IoT, dan otomasi
adalah manufaktur. IFR melaporkan bahwa stok robot industri global
mencapai 4,28 juta unit pada 2023, naik 10%, dengan lebih dari 541 ribu
instalasi baru dan dominasi Asia dalam pemasangan robot baru. IFR juga
mencatat bahwa kepadatan robot global di manufaktur telah mencapai
rekor 162 unit per 10.000 pekerja pada 2023, lebih dari dua kali lipat
dibanding tujuh tahun sebelumnya. Fakta ini menunjukkan bahwa
otomasi industri bukan lagi gejala marginal, melainkan arus utama

transformasi produksi global. (IFR International Federation of Robotics)

Namun pabrik masa depan tidak cukup hanya menambah robot. Pabrik
masa depan adalah ekosistem yang mampu menghubungkan mesin,
material, tenaga kerja, kualitas, energi, dan pasokan. Sensor loT dapat
mendeteksi suhu, getaran, tekanan, kelembapan, dan konsumsi energi.
Al dapat memprediksi machine failure, mengoptimalkan penjadwalan,
dan mendeteksi cacat produk melalui visi komputer. Otomasi lalu
menjalankan penyesuaian parameter, menjadwalkan perawatan, atau
mengalihkan alur produksi. UNIDO menyebut bahwa smart production
systems mencakup komunikasi mesin-ke-mesin, digital twin, sensor real-
time, cobot, Al, dan manajemen produksi real-time. (UNIDO)

Narasi praktisnya sederhana. Bayangkan sebuah pabrik makanan yang
memproduksi minuman dalam volume besar. Sebelumnya, pemeriksaan
kualitas dilakukan periodik secara manual. Kerusakan mesin baru
diketahui ketika lini berhenti. Stok bahan baku diperiksa di akhir shift.
Dalam desain masa depan, sensor dipasang pada motor, pompa, dan
tangki. Kamera Al memeriksa warna dan konsistensi cairan. Sistem


https://www.nist.gov/publications/iot-device-cybersecurity-capability-core-baseline
https://ifr.org/ifr-press-releases/news/record-of-4-million-robots-working-in-factories-worldwide
https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
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prediktif membaca pola getaran yang mengindikasikan bearing mulai
aus. Dashboard produksi memberi peringatan sebelum mesin gagal.
Secara otomatis, jadwal maintenance digeser ke jendela waktu dengan
dampak produksi paling kecil. Akibatnya, downtime menurun, kualitas
lebih konsisten, dan pemborosan bahan baku berkurang. Itulah
perbedaan antara pabrik yang digital dan pabrik yang benar-benar
cerdas. (UNIDO)

Untuk Indonesia, arah ini juga relevan secara strategis. Making Indonesia
4.0 secara eksplisit menyebut Al, 10T, dan robotika otonom sebagai
bagian dari teknologi kunci, dengan fokus pada lima sektor prioritas
industri. Ini berarti desain masa depan industri Indonesia idealnya tidak
berhenti pada otomasi parsial, tetapi bergerak ke integrasi data,
kecerdasan operasional, dan rantai nilai yang lebih tangguh.

5. Kota, Infrastruktur, dan Layanan Publik Masa Depan

Desain masa depan tidak hanya berlaku di pabrik. Kota dan layanan
publik juga menjadi arena besar bagi Al, 1oT, dan otomasi. Sensor lalu
lintas, smart meter, kamera keamanan, pemantauan kualitas udara,
sistem parkir, manajemen limbah, dan utilitas digital semua merupakan
bagian dari loT perkotaan. Jika diintegrasikan dengan Al dan otomasi,
sistem ini dapat membantu kota merespons kemacetan, kebocoran air,
gangguan listrik, pola kriminalitas, atau kebutuhan layanan lebih cepat.
OECD menekankan bahwa data sebagai aset strategis sektor publik
dapat meningkatkan kualitas layanan, efisiensi belanja, dan implementasi
kebijakan bila dikelola secara baik dan tetap menjaga kepercayaan.
(OECD)

Tetapi kota cerdas bukan sekadar kota penuh sensor. Kota cerdas adalah
kota yang tahu tujuan sosial dari datanya. Jika sensor hanya dipakai
untuk pengawasan yang berlebihan, kota menjadi efisien tetapi tidak
manusiawi. Jika Al dipakai untuk alokasi layanan tanpa memperhatikan
fairness, kota bisa menjadi otomatis tetapi tidak adil. OECD

10


https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://www.oecd.org/en/topics/ai-principles.html?utm_source=chatgpt.com
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mengingatkan bahwa Al harus menghormati nilai demokratis, privasi,
non-diskriminasi, dan pengawasan manusia. NIST menambahkan bahwa
Al harus dikelola dengan pendekatan yang mempertimbangkan dampak
sosial dan lingkungan, bukan hanya efisiensi teknis. (NIST Publications)

Contoh naratifnya dapat dilihat pada pengelolaan lalu lintas. Kota
tradisional mengandalkan siklus lampu lalu lintas tetap. Kota dengan loT
menambahkan sensor kendaraan. Kota dengan Al dan otomasi
membaca kepadatan secara real-time, memprediksi lonjakan arus, lalu
menyesuaikan sinyal secara dinamis. Bila digabung dengan data
transportasi publik dan insiden jalan, respons bisa lebih cerdas lagi.
Tetapi semua itu hanya berguna jika ada interoperabilitas antarsistem,
keamanan data, dan kejelasan mengenai siapa yang bertanggung jawab
jika sistem salah membaca keadaan. Dengan kata lain, kota masa depan
membutuhkan desain teknis dan desain kelembagaan sekaligus. (NIST)

6. Kesehatan, Pertanian, dan Rantai Pasok

Di sektor kesehatan, Al, loT, dan otomasi dapat mengubah cara layanan
diberikan. Perangkat pemantauan pasien, alat diagnosis berbantuan Al,
robot farmasi, sistem penjadwalan, dan analitik prediktif untuk beban
layanan dapat memperbaiki efisiensi dan keselamatan. Namun, karena
kesehatan adalah sektor berisiko tinggi, desain masa depan di sini harus
sangat berhati-hati. OECD menekankan pentingnya privasi, fair
treatment, pengawasan manusia, dan perlindungan hak sepanjang siklus
hidup Al. NIST menekankan bahwa pemahaman dan pengelolaan risiko
Al membantu meningkatkan trustworthiness dan public trust. (NIST
Publications)

Dalam pertanian, kombinasi ini juga sangat menjanjikan. Sensor tanah
dan cuaca, drone, pemantauan tanaman, otomasi irigasi, dan Al untuk
prediksi hasil dapat membantu pertanian presisi. Desain semacam ini
bukan hanya meningkatkan produktivitas, tetapi juga dapat mengurangi
pemborosan air, pupuk, dan pestisida jika digunakan dengan benar.
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https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://www.nist.gov/publications/iot-device-cybersecurity-capability-core-baseline
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf
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Walau sumber yang kita buka tidak fokus khusus pada pertanian presisi,
prinsip umum UNIDO tentang integrasi Al, 10T, konektivitas, dan analitik
untuk efisiensi sumber daya sangat relevan untuk menjelaskan
transformasi ini. (UNIDO)

Rantai pasok juga berubah. Sensor dan pelacakan memungkinkan
visibilitas stok dan pengiriman secara real-time. Al membantu peramalan
permintaan, optimasi rute, dan deteksi gangguan. Otomasi
mempercepat respon gudang, klasifikasi, dan penanganan. Dalam
konteks ketidakpastian global, desain seperti ini meningkatkan resiliensi.
UNIDO mencatat bahwa teknologi produksi digital maju menjadi faktor
penting bagi ketahanan selama krisis, termasuk melalui pemantauan
jarak jauh, reorganisasi proses, dan kemampuan digital yang lebih kuat.
(UNIDO)

7. Manusia, Pekerjaan, dan Desain Organisasi Baru

Salah satu pertanyaan paling sering muncul adalah: jika Al, 10T, dan
otomasi berkembang, apa yang terjadi pada manusia? World Economic
Forum menunjukkan gambaran yang tidak sesederhana “pekerjaan
hilang” atau “pekerjaan bertambah.” Laporan 2025-nya menilai bahwa
Al, robotika, dan otomatisasi akan sangat transformatif, mendorong
perubahan struktur pekerjaan dan kebutuhan keterampilan, dengan
literasi teknologi, Al dan big data, serta keamanan siber menjadi
keterampilan yang paling cepat tumbuh. Artinya, masa depan kerja akan
menuntut desain organisasi yang berbeda, bukan hanya penggantian
tenaga kerja. (World Economic Forum)

Desain masa depan yang baik karenanya harus berprinsip augmentation,
bukan hanya replacement. OECD bahkan secara eksplisit menyebut
bahwa Al yang bertanggung jawab seharusnya dapat mengaugmentasi
kapabilitas manusia dan meningkatkan kreativitas. Dalam industri, cobot
memberi contoh yang baik: robot kolaboratif bukan sepenuhnya
menggantikan pekerja, tetapi bekerja bersama manusia pada tugas yang
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berat, repetitif, atau presisi tinggi. IFR melaporkan bahwa cobot
mencapai pangsa 10,5% dari robot industri yang terpasang pada 2023,
menunjukkan meningkatnya model kerja kolaboratif manusia-mesin.
(OECD)

Namun, augmentasi tidak terjadi otomatis. Organisasi harus mendesain
ulang pekerjaan. Jika Al hanya dipakai untuk mempercepat kontrol dan
pengawasan, pekerja bisa mengalami stres digital, kehilangan otonomi,
dan penurunan makna kerja. Jika otomasi hanya mengejar pengurangan
biaya tanpa investasi pada reskilling, transisi menjadi kasar. Karena itu,
desain masa depan juga berarti desain pembelajaran masa depan. WEF
menekankan bahwa transformasi teknologi mendorong permintaan
keterampilan baru, sementara UNESCO menekankan bahwa penggunaan
Al di pendidikan harus meningkatkan pembelajaran, bukan
menyingkirkan peran manusia. (World Economic Forum)

Narasi sederhana dapat menjelaskan. Sebuah gudang modern
memasang sistem penyortiran otomatis, kamera, dan Al untuk
memprioritaskan pesanan. Jika perusahaan hanya melihatnya sebagai
alat pengurangan tenaga kerja, maka pekerja akan memandang
teknologi sebagai ancaman. Tetapi jika perusahaan mendesain ulang
peran pekerja menjadi operator kualitas, analis anomali, koordinator alur,
dan teknisi pemeliharaan ringan, maka teknologi menjadi pengungkit
kapasitas manusia. Masa depan yang baik bukanlah masa depan tanpa
manusia, melainkan masa depan dengan manusia yang perannya naik
kelas. (World Economic Forum)

8. Keamanan, Keandalan, dan Ketahanan Sistem

Semakin terhubung sebuah sistem, semakin tinggi pula risiko
kegagalannya. ltulah sebabnya desain masa depan harus memulai dari
asumsi bahwa serangan, kesalahan sensor, data salah, atau model Al
yang bias bisa terjadi. NIST menyatakan bahwa baseline keamanan siber
perangkat loT diperlukan untuk mendukung kontrol keamanan yang
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melindungi perangkat, data, sistem, dan ekosistem. Ini berarti perangkat
kecil seperti sensor, router, kamera, atau meter tidak boleh dipandang
sebagai komponen sepele; justru sering kali merekalah pintu masuk
kerentanan yang besar. (NIST)

Pada sisi Al, NIST Al RMF menekankan bahwa pengelolaan risiko Al harus
mendorong organisasi berpikir kritis tentang konteks, dampak negatif
dan positif yang diharapkan maupun tak terduga, serta cara
meningkatkan trustworthiness. Ini penting karena Al dalam sistem
otomatis dapat memperbesar kesalahan jika tidak dikendalikan. Model
yang salah membaca sinyal mesin bisa menghasilkan penghentian lini
yang tidak perlu. Algoritma yang salah memprediksi lalu lintas bisa
memperburuk kemacetan. Sistem triase yang bias bisa merugikan
kelompok tertentu. Masa depan yang didesain baik harus
memperhitungkan kemungkinan salah sejak awal. (NIST Publications)

Ketahanan juga berkaitan dengan kemampuan pulih. Sistem masa depan
tidak boleh dirancang seolah-olah tidak pernah gagal. la harus dirancang
agar kegagalannya dapat dideteksi, diisolasi, dan dipulihkan. Ini berarti
ada fallback mode, audit trail, pemantauan, redundancy, dan peran
manusia yang dapat mengambil alih pada kondisi kritis. OECD
mengingatkan bahwa mekanisme dan safeguards untuk human agency
and oversight perlu diterapkan sesuai konteks. Jadi, desain masa depan
yang tangguh selalu menyisakan ruang bagi manusia untuk memahami,
mengoreksi, dan menghentikan sistem bila perlu. (OECD)

9. Etika dan Tata Kelola: Masa Depan Tidak Boleh Hanya Canggih

Salah satu kesalahan umum dalam diskusi teknologi masa depan adalah
menganggap etika sebagai lapisan tambahan setelah sistem selesai
dibuat. Padahal, etika seharusnya menjadi bagian dari desain. OECD Al
Principles menempatkan pertumbuhan inklusif, pembangunan
berkelanjutan, kesejahteraan, hak asasi manusia, fairness, privasi,
transparansi, robustness, keamanan, dan akuntabilitas sebagai prinsip
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inti. NIST menegaskan hal serupa dalam bahasa trustworthiness,
responsibility, dan sustainability. Dengan demikian, sistem masa depan
yang baik tidak cukup “berfungsi”; ia harus “layak dipakai” secara sosial
dan moral. (NIST Publications)

Dalam konteks Al-loT-otomasi, etika setidaknya mencakup lima hal.
Pertama, privasi: perangkat terhubung mengumpulkan data terus-
menerus, sehingga batas penggunaan data harus jelas. Kedua, fairness:
keputusan otomatis tidak boleh memperkuat diskriminasi. Ketiga,
transparansi: pengguna dan pihak terdampak perlu memahami logika
dasar dan batas sistem. Keempat, akuntabilitas: selalu harus ada pihak
yang bertanggung jawab. Kelima, keberlanjutan: teknologi masa depan
tidak boleh menciptakan kemajuan yang merusak lingkungan atau
memperburuk ketimpangan. OECD secara eksplisit menghubungkan Al
dengan pembangunan berkelanjutan dan perlindungan lingkungan,
sementara NIST menyebut sustainability sebagai salah satu konsep inti
dalam Al yang bertanggung jawab. (NIST Publications)

Tata kelola lalu menjadi jembatan antara prinsip dan praktik. Tanpa tata
kelola, sensor dipasang tanpa standar, model dipakai tanpa audit, dan
otomatisasi berjalan tanpa peninjauan. Dengan tata kelola, organisasi
menentukan siapa boleh mengakses data, bagaimana model divalidasi,
kapan keputusan harus melibatkan manusia, bagaimana insiden dicatat,
dan bagaimana pembaruan sistem dilakukan. Dalam bahasa sederhana,
tata kelola mengubah kecanggihan menjadi kepercayaan. (NIST
Publications)

10. Indonesia dan Tantangan Desain Masa Depan

Bagi Indonesia, desain masa depan dengan Al, loT, dan otomasi tidak
dapat disalin mentah dari negara lain. Konteks Indonesia ditandai oleh
keragaman wilayah, tingkat kesiapan infrastruktur yang tidak merata,
komposisi industri yang beragam, dominasi UMKM, dan kebutuhan
pembangunan yang tetap harus inklusif. Karena itu, strategi masa depan
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Indonesia perlu berangkat dari dua hal sekaligus: ambisi teknologi dan
realitas kelembagaan. Making Indonesia 4.0 memberi arah penting
dengan menempatkan Al, 10T, dan robotika otonom dalam kerangka
transformasi manufaktur serta menetapkan sektor fokus awal. Itu
menunjukkan bahwa negara sudah melihat teknologi ini sebagai
pengungkit daya saing, bukan sekadar aksesori.

Dalam perkembangan yang lebih mutakhir, pemerintah juga menyiapkan
peta jalan atau buku putih Al nasional serta konsep pedoman etika Al,
sementara Komdigi pada 2025 menyampaikan bahwa Indonesia sedang
menyusun roadmap Al nasional dengan target menjadi pemimpin digital
Asia. Ini menunjukkan bahwa desain masa depan Indonesia kini makin
bergerak dari wacana ke kerangka kebijakan. Meski halaman resmi yang
dibuka tidak memberi detail penuh, arah kebijakannya cukup jelas: Al
tidak lagi diperlakukan sebagai isu pinggiran, melainkan bagian dari

strategi transformasi nasional. (Kementerian Komunikasi dan Digital)

Namun, tantangan Indonesia bukan hanya kebijakan tingkat pusat.
Tantangan nyata ada pada difusi teknologi ke pelaku industri,
pemerintah daerah, rumah sakit, sekolah, dan rantai pasok riil. Jika Al,
loT, dan otomasi hanya terkonsentrasi di perusahaan besar atau kota
besar, maka masa depan digital menjadi sangat timpang. Karena itu,
desain masa depan Indonesia harus memperhatikan difusi teknologi,
pelatihan tenaga kerja, interoperabilitas data lintas lembaga, dan
dukungan bagi pelaku menengah-kecil. Di sinilah kebijakan industrial,
kebijakan keterampilan, dan kebijakan digital harus bertemu.

11. Prinsip-Prinsip Mendesain Masa Depan

Dari seluruh pembahasan di atas, kita dapat merumuskan beberapa
prinsip desain masa depan dengan Al, l1oT, dan otomasi.

Prinsip pertama adalah human-centricity. Teknologi harus memperluas
kapasitas manusia, bukan sekadar mengendalikan atau
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menggantikannya. OECD dan NIST sama-sama menempatkan manusia,
hak, dan nilai sosial di pusat desain Al. (NIST Publications)

Prinsip kedua adalah data and security by design. Sensor, konektivitas,
dan otomatisasi harus dirancang dengan keamanan sejak awal. NIST
menekankan baseline keamanan inti bagi perangkat loT, yang berarti
keamanan tidak boleh ditambahkan belakangan. (NIST)

Prinsip ketiga adalah interoperabilitas. Masa depan bukan kumpulan
sistem cerdas yang berdiri sendiri, tetapi jaringan sistem yang dapat
berbicara satu sama lain. UNIDO menunjukkan bahwa nilai teknologi
produksi digital maju justru muncul dari interaksi hardware, software,
dan connectivity. (UNIDO)

Prinsip keempat adalah adaptive governance. Karena teknologi
berubah cepat, tata kelola juga harus adaptif. OECD menunjukkan bahwa
prinsip-prinsip Al diperbarui pada 2024 untuk mengikuti perkembangan
generative Al dan general-purpose Al. Ini memberi pesan bahwa
governance masa depan tidak boleh kaku. (OECD)

Prinsip kelima adalah skills and learning. Desain masa depan selalu
sekaligus desain kapasitas manusia. WEF menekankan bahwa Al, big
data, keamanan siber, dan literasi teknologi adalah keterampilan yang
tumbuh paling cepat, sehingga organisasi yang mengadopsi teknologi
tanpa menyiapkan pembelajaran akan tertinggal. (World Economic

Forum)

Prinsip keenam adalah sustainability and inclusion. Teknologi masa
depan harus membantu efisiensi sumber daya dan pembangunan
inklusif, bukan hanya produktivitas sempit. OECD dan NIST sama-sama
menghubungkan desain Al yang baik dengan keberlanjutan dan
tanggung jawab sosial. (NIST Publications)

12. Narasi Masa Depan: Dari Sistem ke Ekosistem
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Untuk memahami desain masa depan secara utuh, bayangkan sebuah
kawasan industri di Indonesia sepuluh tahun ke depan. Pabrik-pabriknya
memakai sensor energi dan kualitas udara. Rantai pasoknya terlacak
real-time. Sistem pergudangan memakai robot dan cobot. Pelatihan
teknisi dilakukan dengan bantuan simulasi Al dan data operasional
nyata. Pemerintah daerah menerima dashboard lingkungan, lalu lintas
logistik, dan ketenagakerjaan dari ekosistem data yang terintegrasi.
Kampus setempat menghubungkan kurikulum teknik, manajemen, dan
data dengan kebutuhan industri secara langsung. Klinik kawasan
memakai pemantauan pasien dan prediksi beban layanan. Semua itu
bukan hasil dari satu alat tunggal, melainkan hasil dari desain ekosistem:
data, konektivitas, kelembagaan, keterampilan, keamanan, dan
governance berjalan bersama. Logika semacam inilah yang tersirat dalam
cara UNIDO, NIST, OECD, WEF, dan IFR memotret masa depan teknologi:
bukan sebagai alat terpisah, tetapi sebagai arsitektur perubahan industri
dan sosial. (UNIDO)

Sebaliknya, bayangkan kawasan yang sama tanpa desain ekosistem.
Setiap pabrik membeli sistem sendiri, data tidak interoperabel,
perangkat [oT murah dipasang tanpa baseline keamanan, model Al tidak
diaudit, pekerja tidak dilatih, dan regulasi tertinggal. Dalam jangka
pendek mungkin tampak digital. Dalam jangka menengah, yang muncul
adalah pulau-pulau kecanggihan yang rapuh, sulit dipelihara, dan
menimbulkan ketidakadilan baru. Masa depan seperti ini bukanlah masa
depan yang matang. la hanyalah digitalisasi yang dipercepat tanpa
kebijaksanaan. (NIST)

Kesimpulan

Desain masa depan dengan Al, 10T, dan otomasi pada dasarnya adalah
desain tentang bagaimana sistem-sistem dunia fisik dan dunia digital
akan bekerja bersama. Al memberi kemampuan prediksi dan keputusan,
loT menyediakan data dan keterhubungan, sementara otomasi
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mewujudkan respons dalam tindakan nyata. Ketika digabung, ketiganya
dapat meningkatkan produktivitas, kualitas, efisiensi, keselamatan, dan
ketahanan di industri, kota, layanan publik, kesehatan, pertanian, dan
rantai pasok. UNIDO menunjukkan bahwa integrasi teknologi digital
maju mengubah produksi dan nilai tambah industri; IFR menunjukkan
percepatan global dalam adopsi robot; dan WEF menunjukkan bahwa Al
dan otomasi akan menjadi kekuatan transformasi besar bagi bisnis dan
pekerjaan hingga 2030. (UNIDO)

Namun, masa depan yang dirancang dengan Al, loT, dan otomasi tidak
boleh dipahami sebagai perlombaan kecanggihan semata. NIST dan
OECD menegaskan bahwa kepercayaan, privasi, fairness, keamanan,
akuntabilitas, keberlanjutan, dan pengawasan manusia adalah elemen
inti dari desain yang bertanggung jawab. Artinya, masa depan tidak
boleh hanya cerdas; ia harus juga aman, adil, dan layak dihuni secara
sosial. Perangkat IoT harus aman. Al harus dapat diawasi. Otomasi harus
punya batas dan mekanisme fallback. Teknologi harus meningkatkan
kualitas hidup manusia, bukan hanya efisiensi mesin. (NIST Publications)

Bagi Indonesia, agenda ini bersifat strategis. Making Indonesia 4.0 telah
menempatkan Al, 10T, dan robotika dalam peta jalan industri nasional.
Tantangan berikutnya adalah mengubah arah strategis itu menjadi
desain implementasi yang konsisten: memperkuat infrastruktur digital,
menyiapkan talenta, membangun interoperabilitas, mendukung difusi
teknologi ke sektor prioritas dan pelaku yang lebih luas, serta
mengembangkan tata kelola Al yang matang. Masa depan yang baik
bukanlah masa depan yang datang dengan sendirinya. la harus
dirancang. Dan dalam dunia yang makin ditenagai Al, 10T, dan otomasi,
kualitas desain itulah yang akan menentukan apakah teknologi menjadi
pengungkit kemajuan bersama atau justru sumber kerentanan baru.

19


https://www.unido.org/sites/default/files/unido-publications/2023-03/IDR-2022-en.pdf
https://nvlpubs.nist.gov/nistpubs/ai/nist.ai.100-1.pdf

Rudy C Tarumingkenyg: Desain Masa Depan dengan Al, loT, dan

Otomasi

Berikut Glosarium dan Daftar Pustaka (APA 7) untuk topik “Desain
Masa Depan dengan Al, loT, dan Otomasi.”

Glosarium

Artificial Intelligence (Al) / Kecerdasan Buatan

Cabang ilmu komputer yang berupaya mengembangkan sistem atau
perangkat yang dapat meniru kemampuan manusia untuk bernalar,
mengenali pola, dan mendukung pengambilan keputusan. (UNIDO)

Internet of Things (loT)

Jaringan objek atau perangkat cerdas yang dilengkapi sensor,
kemampuan komputasi, dan konektivitas sehingga dapat
mengumpulkan, memproses, dan bertukar data dengan sistem lain.
(UNIDO)

Otomasi

Penggunaan mesin, sistem kontrol, atau proses digital untuk
menjalankan tugas secara lebih konsisten dan lebih sedikit bergantung
pada intervensi manusia langsung. Dalam konteks industri modern,
otomasi erat terkait dengan robotisasi dan integrasi proses. (UNIDO)

Smart factory / smart production

Konsep produksi manufaktur yang menggabungkan perangkat keras,
perangkat lunak, dan konektivitas—termasuk loT, Al, analitik, dan
sensor—untuk memungkinkan interaksi real-time, fleksibilitas, dan
pengambilan keputusan yang lebih cerdas. (UNIDO)

Advanced digital production (ADP)

Teknologi produksi digital maju yang terkait dengan penggunaan
teknologi generasi 3.0 dan/atau 4.0, seperti robotisasi, sensorisasi, big
data, Al, dan perangkat komunikasi digital. (UNIDO)
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Digital twin

Representasi digital dari produk atau proses fisik yang dipakai untuk
memodelkan, memantau, dan mendukung penyesuaian atau
pengambilan keputusan secara lebih presisi. (UNIDO)

Machine-to-machine communication (M2M)

Komunikasi antarmesin atau antarkomponen yang memungkinkan
pertukaran data otomatis tanpa perlu intervensi manusia pada setiap
langkah. (UNIDO)

Real-time sensors / sensor waktu nyata

Sensor yang mengumpulkan data secara langsung atau hampir seketika,
sehingga sistem dapat memantau kondisi dan menyesuaikan tindakan
tanpa jeda panjang. (UNIDO)

Collaborative robot (cobot)

Robot yang dirancang untuk bekerja bersama manusia dalam
lingkungan kerja yang sama, biasanya untuk meningkatkan
produktivitas, presisi, atau keselamatan. (UNIDO)

Trustworthy Al

Al yang dirancang dan digunakan dengan karakteristik seperti validitas,
keandalan, akuntabilitas, transparansi, dan pengawasan manusia,
sehingga layak dipercaya dalam konteks penggunaannya. (NIST
Publications)

Human-centred values / nilai yang berpusat pada manusia

Prinsip bahwa sistem Al harus menghormati hukum, hak asasi manusia,
martabat, otonomi individu, privasi, keadilan, dan nilai demokratis
sepanjang siklus hidupnya. (OECD)

Al risk management / manajemen risiko Al

Pendekatan sistematis untuk mengenali, mengukur, memetakan, dan
mengelola risiko Al agar manfaatnya dapat dimaksimalkan dan dampak
negatifnya diminimalkan. (NIST Publications)
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Responsible Al

Praktik pengembangan dan penggunaan Al yang menekankan human
centricity, tanggung jawab sosial, keberlanjutan, keadilan, dan
akuntabilitas. (NIST Publications)

loT device cybersecurity capability core baseline

Sekumpulan kapabilitas keamanan siber minimum yang secara umum
diperlukan agar perangkat loT dapat mendukung kontrol keamanan
yang lazim dan menjadi “minimal securable.” (NIST Publications)

Industry 4.0 / Industri 4.0

Tahap perkembangan industri yang ditandai oleh integrasi teknologi
digital canggih—seperti Al, 10T, robotika otonom, sensor real-time, dan
analitik data—ke dalam proses produksi dan operasi. (UNIDO)

Making Indonesia 4.0

Peta jalan strategis Indonesia untuk transformasi industri menuju era 4.0,
dengan fokus awal pada teknologi seperti Al, 10T, robotika otonom, dan
sektor prioritas manufaktur tertentu.
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