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Abstrak  
Perkembangan kecerdasan artifisial generatif telah memperluas kemampuan manusia untuk membuat 

gambar, suara, dan video sintetis yang sangat realistis. Deepfake dapat digunakan secara produktif dalam 

pendidikan, industri kreatif, dan aksesibilitas, tetapi juga membuka ruang baru bagi penipuan, kekerasan 

berbasis gender, manipulasi politik, rekayasa sosial, serta serangan terhadap reputasi dan institusi. 

Artikel ini membahas deepfake sebagai persoalan teknologi sekaligus persoalan tata kelola, psikologi, 

ekonomi politik media, demokrasi, manajemen risiko, dan kepercayaan publik. Argumen utama artikel 

adalah bahwa bahaya deepfake tidak hanya terletak pada kemampuan membuat orang mempercayai 

sesuatu yang palsu. Bahaya yang lebih mendalam ialah kemampuan menciptakan keraguan umum 

terhadap semua bukti digital, termasuk bukti yang autentik. Fenomena ini melahirkan liar’s dividend, 

yaitu peluang bagi pelaku untuk menyangkal bukti nyata dengan menyebutnya rekayasa. Artikel mengkaji 

mekanisme produksi dan distribusi deepfake, bias kognitif, ekonomi perhatian, dampak terhadap pemilu, 

kesehatan, dunia usaha, jurnalisme, dan komunikasi pemerintah. Dibahas pula keterbatasan deteksi 

teknis, peran provenance dan watermarking, efektivitas label serta fact-checking, tanggung jawab 

platform, kebebasan berekspresi, dan perkembangan tata kelola AI di Indonesia. Pada bagian akhir 

ditawarkan kerangka manajemen risiko dan peta jalan Indonesia 2026–2035 yang menekankan 

pendekatan whole-of-society, perlindungan korban, integritas pemilu, literasi media, autentikasi 

komunikasi, audit platform, dukungan riset, dan pembangunan institusi yang dapat dipercaya. 

Kesimpulannya, ketahanan terhadap deepfake hanya dapat dibangun melalui kombinasi teknologi, 

pendidikan, proses organisasi, hukum yang proporsional, dan budaya akuntabilitas. 

Kata Kunci: deepfake; disinformasi; misinformasi; kepercayaan publik; media sintetis; kecerdasan 

artifisial; demokrasi; literasi digital; integritas informasi; tata kelola platform. 
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Pendahuluan: Ketika Melihat dan Mendengar Tidak Lagi Cukup 
Deepfake mengubah salah satu fondasi dasar kehidupan sosial: keyakinan bahwa rekaman suara, foto, 

dan video memiliki hubungan yang relatif kuat dengan peristiwa nyata. Teknologi generatif kini 

memungkinkan orang membuat representasi yang sangat meyakinkan tentang seseorang yang seolah-

olah berkata atau melakukan sesuatu yang tidak pernah terjadi. Persoalannya tidak berhenti pada 

pemalsuan isi. Ketika masyarakat mengetahui bahwa semua bukti digital dapat dipalsukan, muncul 

keraguan terhadap bukti autentik. Dengan demikian, deepfake menimbulkan dua risiko sekaligus: risiko 

mempercayai kebohongan dan risiko menolak kebenaran. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks pendahuluan: ketika melihat dan mendengar tidak lagi cukup, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema pendahuluan: ketika melihat dan mendengar tidak 

lagi cukup menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 

pendahuluan: ketika melihat dan mendengar tidak lagi cukup, analisis ini memperlihatkan bahwa 

keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman 

bahasa, dan karakter hubungan sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan 

demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, 

prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 

pendahuluan: ketika melihat dan mendengar tidak lagi cukup menuntut keseimbangan antara 
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pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral 

akan selalu tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 

pendahuluan: ketika melihat dan mendengar tidak lagi cukup, analisis ini memperlihatkan bahwa 

keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan pendahuluan: ketika melihat dan 

mendengar tidak lagi cukup. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

1. Memahami Deepfake sebagai Teknologi Sintesis Media 
Deepfake adalah media sintetis yang dibuat atau dimodifikasi menggunakan kecerdasan artifisial, 

terutama pembelajaran mendalam, untuk menghasilkan wajah, suara, gerak, atau adegan yang tampak 

realistis. Istilah ini sering dikaitkan dengan pertukaran wajah, tetapi cakupannya lebih luas, termasuk 

kloning suara, lip-sync, avatar sintetis, dan video yang sepenuhnya dihasilkan oleh model generatif. 
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Teknologi tersebut memiliki penggunaan sah dalam film, pendidikan, aksesibilitas, dan kreativitas, tetapi 

dapat disalahgunakan untuk penipuan, intimidasi, manipulasi politik, dan penghancuran reputasi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 1. memahami deepfake sebagai teknologi sintesis media, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 1. memahami deepfake sebagai teknologi sintesis 

media menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 1. 

memahami deepfake sebagai teknologi sintesis media, analisis ini memperlihatkan bahwa keluaran 

digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan 

karakter hubungan sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi 

harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 1. memahami 

deepfake sebagai teknologi sintesis media menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 
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Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 1. 

memahami deepfake sebagai teknologi sintesis media, analisis ini memperlihatkan bahwa keluaran 

digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak 

sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua 

sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 1. memahami deepfake sebagai 

teknologi sintesis media. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

2. Dari Misinformasi menuju Disinformasi Terindustrialisasi 
Misinformasi adalah informasi salah yang disebarkan tanpa niat menipu, sedangkan disinformasi adalah 

informasi salah atau menyesatkan yang diproduksi dan disebarkan secara sengaja untuk mencapai tujuan 

tertentu. Deepfake memperbesar kapasitas disinformasi karena biaya produksi menurun, kualitas 

meningkat, dan distribusi dapat dilakukan dalam skala besar. Aktor yang dahulu memerlukan studio, 

aktor, dan kemampuan penyuntingan profesional kini dapat menghasilkan konten persuasif melalui 

perangkat lunak yang semakin mudah digunakan. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 
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penyebaran. Dalam konteks 2. dari misinformasi menuju disinformasi terindustrialisasi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 2. dari misinformasi menuju disinformasi 

terindustrialisasi menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan 

pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi 

sinisme umum terhadap semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 2. dari 

misinformasi menuju disinformasi terindustrialisasi, analisis ini memperlihatkan bahwa keluaran digital 

tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan 

yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 2. dari 

misinformasi menuju disinformasi terindustrialisasi menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 2. dari 

misinformasi menuju disinformasi terindustrialisasi, analisis ini memperlihatkan bahwa keluaran digital 

tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan 

yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 
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solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 2. dari misinformasi menuju 

disinformasi terindustrialisasi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

3. Ekonomi Politik Perhatian dan Insentif Penyebaran 
Disinformasi berkembang dalam ekosistem ekonomi perhatian. Platform memperoleh nilai dari 

keterlibatan pengguna, sedangkan konten yang mengejutkan, emosional, atau memicu kemarahan 

cenderung menarik klik dan dibagikan. Deepfake cocok dengan logika ini karena memiliki unsur 

kebaruan, kejutan, dan kedekatan psikologis. Masalahnya bukan semata-mata pengguna yang kurang 

kritis, tetapi struktur insentif yang menghargai kecepatan dan viralitas lebih tinggi daripada ketelitian 

dan verifikasi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 3. ekonomi politik perhatian dan insentif penyebaran, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 
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Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 3. ekonomi politik perhatian dan insentif 

penyebaran menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan 

ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat 

dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga 

perlu dinilai dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum 

terhadap semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang 

menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 3. ekonomi 

politik perhatian dan insentif penyebaran, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 3. ekonomi 

politik perhatian dan insentif penyebaran menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 3. ekonomi 

politik perhatian dan insentif penyebaran, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 3. ekonomi politik perhatian dan 

insentif penyebaran. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 
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bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

4. Krisis Epistemik dan Runtuhnya Rujukan Bersama 
Masyarakat demokratis memerlukan sejumlah fakta bersama agar perdebatan dapat berlangsung. 

Perbedaan nilai dan kepentingan adalah wajar, tetapi diskusi menjadi mustahil apabila setiap pihak 

memiliki realitasnya sendiri. Deepfake memperdalam krisis epistemik karena bukti audiovisual tidak lagi 

otomatis menjadi titik rujuk. Ketika setiap video dapat dituduh palsu dan setiap penyangkalan dapat 

dicurigai sebagai manipulasi, ruang publik kehilangan mekanisme dasar untuk menyelesaikan 

perselisihan faktual. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 4. krisis epistemik dan runtuhnya rujukan bersama, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 4. krisis epistemik dan runtuhnya rujukan bersama 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 
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semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 4. krisis 

epistemik dan runtuhnya rujukan bersama, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 4. krisis 

epistemik dan runtuhnya rujukan bersama menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 4. krisis 

epistemik dan runtuhnya rujukan bersama, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 4. krisis epistemik dan runtuhnya 

rujukan bersama. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 
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Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

5. Psikologi Kepercayaan, Emosi, dan Bias Kognitif 
Orang tidak menilai informasi secara murni rasional. Mereka menggunakan identitas kelompok, 

pengalaman sebelumnya, emosi, kredibilitas sumber, dan kesesuaian dengan keyakinan awal. Deepfake 

yang memperkuat prasangka atau ketakutan lebih mudah diterima, terutama ketika dilihat berulang kali. 

Efek kebenaran ilusi, bias konfirmasi, dan penalaran termotivasi membuat koreksi sering datang 

terlambat atau tidak sepenuhnya menghapus kesan awal. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 5. psikologi kepercayaan, emosi, dan bias kognitif, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 5. psikologi kepercayaan, emosi, dan bias kognitif 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 5. psikologi 

kepercayaan, emosi, dan bias kognitif, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 
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Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 5. psikologi 

kepercayaan, emosi, dan bias kognitif menuntut keseimbangan antara pencegahan risiko, perlindungan 

hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian 

risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 5. psikologi 

kepercayaan, emosi, dan bias kognitif, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 5. psikologi kepercayaan, emosi, dan 

bias kognitif. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 



Deepfake, Disinformasi, dan Krisis Kepercayaan Publik | Prof Ir Rudy C Tarumingkeng, PhD | IBM - ASMI 
 
 

 

Halaman 17 

6. Liar’s Dividend: Ketika Pelaku Menolak Bukti yang Asli 
Salah satu konsekuensi penting keberadaan deepfake adalah liar’s dividend, yaitu keuntungan bagi 

pelaku kesalahan untuk menolak bukti autentik dengan menyebutnya hasil manipulasi. Semakin 

masyarakat sadar akan kemampuan pemalsuan, semakin masuk akal penyangkalan tersebut terdengar. 

Akibatnya, deepfake tidak harus benar-benar diproduksi untuk merusak akuntabilitas; cukup dengan 

menciptakan suasana keraguan yang memungkinkan bukti nyata diperdebatkan tanpa akhir. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 6. liar’s dividend: ketika pelaku menolak bukti yang asli, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 6. liar’s dividend: ketika pelaku menolak bukti yang 

asli menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 6. liar’s 

dividend: ketika pelaku menolak bukti yang asli, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 6. liar’s 

dividend: ketika pelaku menolak bukti yang asli menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 
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tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 6. liar’s 

dividend: ketika pelaku menolak bukti yang asli, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 6. liar’s dividend: ketika pelaku 

menolak bukti yang asli. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

7. Pemilu, Demokrasi, dan Manipulasi Politik 
Dalam pemilu, deepfake dapat digunakan untuk mendiskreditkan kandidat, menekan partisipasi, 

menyebarkan instruksi palsu, memprovokasi konflik, atau menciptakan kesan dukungan tokoh tertentu. 

Efeknya tidak selalu berupa perubahan pilihan politik secara langsung. Konten palsu juga dapat 

mengubah agenda pemberitaan, mengalihkan sumber daya kampanye, memicu kebingungan, dan 

mengurangi kepercayaan terhadap proses pemilu. Karena pemilu berlangsung dalam waktu terbatas, 

koreksi yang datang setelah pemungutan suara mungkin tidak lagi efektif. 
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Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 7. pemilu, demokrasi, dan manipulasi politik, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 7. pemilu, demokrasi, dan manipulasi politik 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 7. pemilu, 

demokrasi, dan manipulasi politik, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 7. pemilu, 

demokrasi, dan manipulasi politik menuntut keseimbangan antara pencegahan risiko, perlindungan hak, 

dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian 

risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 7. pemilu, 

demokrasi, dan manipulasi politik, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 
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harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 7. pemilu, demokrasi, dan manipulasi 

politik. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

8. Konteks Indonesia: Polarisasi, Pemilu, dan Ruang Digital 
Indonesia memiliki populasi digital besar, keragaman sosial tinggi, dan ekosistem media yang sangat aktif. 

Kondisi ini menciptakan peluang partisipasi sekaligus kerentanan terhadap manipulasi. Pada Pemilu 

2024, perhatian terhadap penggunaan AI dan deepfake meningkat, termasuk manipulasi video dalam 

kampanye. Tantangan Indonesia diperberat oleh kesenjangan literasi digital, kecepatan penyebaran 

melalui aplikasi percakapan, serta kuatnya jaringan sosial berbasis keluarga, agama, komunitas, dan 

daerah. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 8. konteks indonesia: polarisasi, pemilu, dan ruang digital, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 
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distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 8. konteks indonesia: polarisasi, pemilu, dan ruang 

digital menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 8. konteks 

indonesia: polarisasi, pemilu, dan ruang digital, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 8. konteks 

indonesia: polarisasi, pemilu, dan ruang digital menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 8. konteks 

indonesia: polarisasi, pemilu, dan ruang digital, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 8. konteks indonesia: polarisasi, 

pemilu, dan ruang digital. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 
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percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

9. Penipuan Finansial dan Rekayasa Sosial 
Deepfake suara dan video dapat digunakan untuk meniru pimpinan perusahaan, pejabat, anggota 

keluarga, atau figur publik. Pelaku dapat meminta transfer dana, kode autentikasi, atau informasi rahasia 

dengan memanfaatkan rasa urgensi. Serangan menjadi lebih meyakinkan karena korban tidak hanya 

menerima pesan teks, tetapi mendengar suara atau melihat wajah yang dikenalnya. Dengan demikian, 

keamanan siber tidak lagi cukup berfokus pada kata sandi dan perangkat; organisasi perlu memverifikasi 

identitas dan konteks komunikasi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 9. penipuan finansial dan rekayasa sosial, analisis ini memperlihatkan bahwa 

keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 9. penipuan finansial dan rekayasa sosial menuntut 

keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik yang terbuka. 



Deepfake, Disinformasi, dan Krisis Kepercayaan Publik | Prof Ir Rudy C Tarumingkeng, PhD | IBM - ASMI 
 
 

 

Halaman 23 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak 

sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua 

sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 9. penipuan 

finansial dan rekayasa sosial, analisis ini memperlihatkan bahwa keluaran digital tidak dapat dipisahkan 

dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus 

didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 9. penipuan 

finansial dan rekayasa sosial menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan 

pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 9. penipuan 

finansial dan rekayasa sosial, analisis ini memperlihatkan bahwa keluaran digital tidak dapat dipisahkan 

dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus 

didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 9. penipuan finansial dan rekayasa 

sosial. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 
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dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

10. Kekerasan Berbasis Gender dan Deepfake Intim 
Salah satu bentuk penyalahgunaan yang paling merusak adalah pembuatan gambar atau video intim 

tanpa persetujuan. Korban, terutama perempuan dan anak, dapat mengalami stigma, pemerasan, tekanan 

psikologis, kehilangan pekerjaan, dan kerusakan relasi sosial. Kerugian tetap nyata meskipun konten 

tersebut palsu. Respons kebijakan harus berpusat pada korban, mempercepat penghapusan konten, 

melindungi identitas, dan menyediakan jalur hukum serta pemulihan psikososial. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 10. kekerasan berbasis gender dan deepfake intim, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 10. kekerasan berbasis gender dan deepfake intim 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 10. 

kekerasan berbasis gender dan deepfake intim, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 
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baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 10. 

kekerasan berbasis gender dan deepfake intim menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 10. 

kekerasan berbasis gender dan deepfake intim, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 10. kekerasan berbasis gender dan 

deepfake intim. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 
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pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

11. Jurnalisme, Verifikasi, dan Beban Baru Redaksi 
Redaksi menghadapi tekanan untuk bergerak cepat sekaligus memverifikasi materi yang semakin 

kompleks. Pemeriksaan metadata, sumber pertama, konteks lokasi, sinkronisasi audio-visual, dan jejak 

distribusi memerlukan keterampilan serta alat khusus. Namun teknologi deteksi tidak selalu memberikan 

kepastian. Jurnalisme perlu memperkuat prosedur autentikasi, transparansi koreksi, kerja sama lintas 

redaksi, dan komunikasi yang menjelaskan tingkat keyakinan tanpa menimbulkan kepanikan. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 11. jurnalisme, verifikasi, dan beban baru redaksi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 11. jurnalisme, verifikasi, dan beban baru redaksi 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 11. 

jurnalisme, verifikasi, dan beban baru redaksi, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 11. 

jurnalisme, verifikasi, dan beban baru redaksi menuntut keseimbangan antara pencegahan risiko, 
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perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 11. 

jurnalisme, verifikasi, dan beban baru redaksi, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 11. jurnalisme, verifikasi, dan beban 

baru redaksi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

12. Komunikasi Pemerintah dan Manajemen Krisis 
Dalam situasi bencana, konflik, wabah, atau ketegangan sosial, deepfake dapat menyebarkan perintah 

palsu, pengumuman bohong, dan rekaman pejabat yang direkayasa. Pemerintah memerlukan kanal resmi 

yang konsisten, protokol autentikasi pesan, juru bicara yang dipercaya, serta kemampuan respons cepat. 
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Kecepatan penting, tetapi kredibilitas jangka panjang lebih penting. Pemerintah yang sering tidak 

transparan akan kesulitan meminta publik mempercayai klarifikasi ketika krisis terjadi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 12. komunikasi pemerintah dan manajemen krisis, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 12. komunikasi pemerintah dan manajemen krisis 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 12. 

komunikasi pemerintah dan manajemen krisis, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 12. 

komunikasi pemerintah dan manajemen krisis menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 
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sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 12. 

komunikasi pemerintah dan manajemen krisis, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 12. komunikasi pemerintah dan 

manajemen krisis. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

13. Dunia Usaha, Reputasi, dan Tata Kelola Korporasi 
Perusahaan dapat menjadi sasaran deepfake yang menampilkan direksi mengumumkan akuisisi palsu, 

perubahan harga, kebangkrutan, atau pernyataan kontroversial. Konten semacam itu dapat 

memengaruhi harga saham, hubungan pelanggan, dan moral karyawan. Manajemen risiko harus 

memasukkan skenario media sintetis, pemantauan reputasi, protokol persetujuan komunikasi, 

autentikasi rapat daring, dan latihan respons insiden. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 13. dunia usaha, reputasi, dan tata kelola korporasi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 
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yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 13. dunia usaha, reputasi, dan tata kelola korporasi 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 13. dunia 

usaha, reputasi, dan tata kelola korporasi, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 13. dunia 

usaha, reputasi, dan tata kelola korporasi menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 13. dunia 

usaha, reputasi, dan tata kelola korporasi, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 
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Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 13. dunia usaha, reputasi, dan tata 

kelola korporasi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

14. Kesehatan Publik dan Informasi Ilmiah 
Disinformasi kesehatan dapat mengurangi kepatuhan terhadap vaksinasi, pengobatan, atau pedoman 

keselamatan. Deepfake dokter, ilmuwan, atau pejabat kesehatan dapat memberi legitimasi palsu kepada 

klaim berbahaya. Namun respons tidak boleh berasumsi bahwa semua keraguan publik berasal dari 

kebodohan. Kepercayaan kesehatan dibangun melalui konsistensi, empati, keterbukaan terhadap 

ketidakpastian, dan hubungan jangka panjang dengan komunitas. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 14. kesehatan publik dan informasi ilmiah, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 14. kesehatan publik dan informasi ilmiah menuntut 
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keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik yang terbuka. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak 

sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua 

sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 14. 

kesehatan publik dan informasi ilmiah, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 14. 

kesehatan publik dan informasi ilmiah menuntut keseimbangan antara pencegahan risiko, perlindungan 

hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian 

risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 14. 

kesehatan publik dan informasi ilmiah, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 14. kesehatan publik dan informasi 

ilmiah. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 
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hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

15. Pendidikan, Anak, dan Literasi Media Baru 
Pendidikan literasi media harus bergerak melampaui pesan sederhana “jangan percaya internet”. 

Skeptisisme tanpa arah justru dapat memperdalam sinisme. Peserta didik perlu belajar memeriksa 

sumber, memahami tujuan komunikator, membandingkan bukti, menggunakan pencarian lateral, 

mengenali manipulasi emosional, dan mengetahui kapan harus menunda berbagi. Literasi juga harus 

mencakup pemahaman dasar mengenai cara kerja AI generatif dan keterbatasan alat deteksi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 15. pendidikan, anak, dan literasi media baru, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 15. pendidikan, anak, dan literasi media baru 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 15. 

pendidikan, anak, dan literasi media baru, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 
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dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 15. 

pendidikan, anak, dan literasi media baru menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 15. 

pendidikan, anak, dan literasi media baru, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 15. pendidikan, anak, dan literasi 

media baru. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 
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pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

16. Deteksi Teknis: Kemajuan dan Keterbatasan 
Peneliti mengembangkan detektor berdasarkan artefak visual, pola frekuensi, ketidakkonsistenan 

pencahayaan, gerak wajah, karakteristik suara, dan jejak model generatif. Akan tetapi, deteksi merupakan 

perlombaan dinamis. Ketika detektor menemukan pola tertentu, generator dapat diperbaiki untuk 

menghilangkannya. Kinerja laboratorium juga dapat menurun ketika menghadapi kompresi, rekaman 

ulang, format baru, atau model yang belum pernah dilihat. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 16. deteksi teknis: kemajuan dan keterbatasan, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 16. deteksi teknis: kemajuan dan keterbatasan 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 16. deteksi 

teknis: kemajuan dan keterbatasan, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 16. deteksi 

teknis: kemajuan dan keterbatasan menuntut keseimbangan antara pencegahan risiko, perlindungan hak, 
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dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian 

risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 16. deteksi 

teknis: kemajuan dan keterbatasan, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 16. deteksi teknis: kemajuan dan 

keterbatasan. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. 

Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan 

pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi 

versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya 

karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari 

konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur 

verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan 

rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media 

tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. 

Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi 

juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

17. Provenance, Watermarking, dan Autentikasi Konten 
Pendekatan lain adalah membuktikan asal-usul konten melalui metadata kriptografis, tanda tangan 

perangkat, dan catatan perubahan. Provenance tidak selalu menentukan apakah isi benar, tetapi 

membantu menjawab siapa yang membuat, dengan perangkat apa, dan apakah file telah dimodifikasi. 

Watermarking dapat memberi sinyal bahwa konten dihasilkan AI, meskipun tanda tersebut dapat rusak, 

dihapus, atau tidak diterapkan oleh semua penyedia. 
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Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 17. provenance, watermarking, dan autentikasi konten, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 17. provenance, watermarking, dan autentikasi 

konten menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 17. 

provenance, watermarking, dan autentikasi konten, analisis ini memperlihatkan bahwa keluaran digital 

tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan 

yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 17. 

provenance, watermarking, dan autentikasi konten menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 17. 

provenance, watermarking, dan autentikasi konten, analisis ini memperlihatkan bahwa keluaran digital 

tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan 
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yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 17. provenance, watermarking, dan 

autentikasi konten. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

18. Label, Fact-checking, dan Prebunking 
Label peringatan dan pemeriksaan fakta dapat mengurangi kepercayaan serta niat berbagi konten palsu. 

Namun desain intervensi harus hati-hati karena peringatan yang terlalu umum dapat meningkatkan 

kecurigaan terhadap semua informasi. Prebunking atau inokulasi informasi berusaha menjelaskan teknik 

manipulasi sebelum orang terpapar, sehingga mereka lebih siap mengenali pola penipuan tanpa menjadi 

sinis terhadap keseluruhan ekosistem informasi. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 18. label, fact-checking, dan prebunking, analisis ini memperlihatkan bahwa 

keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 
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Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 18. label, fact-checking, dan prebunking menuntut 

keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik yang terbuka. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak 

sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua 

sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 18. label, 

fact-checking, dan prebunking, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 18. label, 

fact-checking, dan prebunking menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan 

pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 18. label, 

fact-checking, dan prebunking, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 18. label, fact-checking, dan 

prebunking. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 
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yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

19. Tata Kelola Platform dan Akuntabilitas Algoritma 
Platform menentukan seberapa cepat deepfake menyebar, siapa yang melihatnya, dan apakah 

pembuatnya memperoleh uang. Karena itu, tanggung jawab platform tidak dapat dibatasi pada 

penghapusan setelah viral. Tata kelola perlu mencakup penilaian risiko, pembatasan monetisasi, 

transparansi rekomendasi, akses peneliti, mekanisme pelaporan, perlindungan korban, dan prosedur 

banding. Kebijakan harus membedakan satire, seni, penggunaan berizin, dan penipuan berbahaya. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 19. tata kelola platform dan akuntabilitas algoritma, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 19. tata kelola platform dan akuntabilitas algoritma 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 
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dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 19. tata 

kelola platform dan akuntabilitas algoritma, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 19. tata 

kelola platform dan akuntabilitas algoritma menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 19. tata 

kelola platform dan akuntabilitas algoritma, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 19. tata kelola platform dan 

akuntabilitas algoritma. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 
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penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

20. Hukum, Hak Asasi, dan Kebebasan Berekspresi 
Regulasi deepfake menghadapi ketegangan antara perlindungan masyarakat dan kebebasan berekspresi. 

Larangan yang terlalu luas dapat menekan satire, kritik, penelitian, dan kreativitas. Sebaliknya, aturan 

yang terlalu sempit meninggalkan korban tanpa perlindungan. Pendekatan berbasis dampak dapat 

menilai niat, persetujuan, konteks, tingkat bahaya, target, serta apakah konten diberi label yang jelas. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 20. hukum, hak asasi, dan kebebasan berekspresi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 20. hukum, hak asasi, dan kebebasan berekspresi 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 20. hukum, 

hak asasi, dan kebebasan berekspresi, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 
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koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 20. hukum, 

hak asasi, dan kebebasan berekspresi menuntut keseimbangan antara pencegahan risiko, perlindungan 

hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian 

risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 20. hukum, 

hak asasi, dan kebebasan berekspresi, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 20. hukum, hak asasi, dan kebebasan 

berekspresi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 
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21. Perkembangan Tata Kelola AI di Indonesia 
Indonesia telah memiliki Surat Edaran Menteri Komunikasi dan Informatika Nomor 9 Tahun 2023 

tentang Etika Kecerdasan Artifisial yang menekankan inklusivitas, kemanusiaan, keamanan, transparansi, 

dan tanggung jawab. Pada 2026, pemerintah menyelesaikan pembahasan lintas kementerian atas 

rancangan Peraturan Presiden tentang Etika Kecerdasan Artifisial dan peta jalan AI nasional 2026–2029. 

Perkembangan tersebut menunjukkan pergeseran dari pedoman sukarela menuju kerangka yang lebih 

formal, meskipun efektivitasnya akan bergantung pada definisi, pembagian kewenangan, kapasitas 

pengawasan, dan mekanisme penegakan. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 21. perkembangan tata kelola ai di indonesia, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 

Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 21. perkembangan tata kelola ai di indonesia 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 21. 

perkembangan tata kelola ai di indonesia, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 21. 

perkembangan tata kelola ai di indonesia menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 
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pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 21. 

perkembangan tata kelola ai di indonesia, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 21. perkembangan tata kelola ai di 

indonesia. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 

yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

22. Pendekatan Whole-of-Society untuk Integritas Informasi 
Tidak ada satu lembaga yang dapat menyelesaikan disinformasi. Pemerintah memiliki kewenangan dan 

kapasitas koordinasi, tetapi juga dapat memiliki konflik kepentingan. Platform menguasai data dan 

distribusi, tetapi model bisnisnya mendorong keterlibatan. Media memiliki keterampilan verifikasi, tetapi 

menghadapi tekanan ekonomi. Akademisi menyediakan riset, sedangkan masyarakat sipil dekat dengan 

komunitas. Pendekatan whole-of-society menggabungkan peran tersebut dengan pembagian tanggung 

jawab yang jelas. 
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Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 22. pendekatan whole-of-society untuk integritas informasi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 22. pendekatan whole-of-society untuk integritas 

informasi menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 22. 

pendekatan whole-of-society untuk integritas informasi, analisis ini memperlihatkan bahwa keluaran 

digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan 

karakter hubungan sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi 

harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 22. 

pendekatan whole-of-society untuk integritas informasi menuntut keseimbangan antara pencegahan 

risiko, perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus 

didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral 

akan selalu tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 22. 

pendekatan whole-of-society untuk integritas informasi, analisis ini memperlihatkan bahwa keluaran 
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digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. 

Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat 

diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak 

sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua 

sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 22. pendekatan whole-of-society 

untuk integritas informasi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

23. Membangun Kembali Kepercayaan Publik 
Kepercayaan tidak dapat dipulihkan hanya dengan teknologi deteksi. Institusi perlu menunjukkan 

kompetensi, integritas, keterbukaan, keadilan prosedural, dan kepedulian terhadap masyarakat. Koreksi 

harus cepat, tetapi juga jujur mengenai keterbatasan. Pemimpin sebaiknya menghindari penggunaan 

istilah “hoaks” untuk membungkam kritik yang sah. Kepercayaan tumbuh ketika publik melihat bahwa 

kesalahan diakui, bukti tersedia, dan keputusan dapat diperiksa. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 23. membangun kembali kepercayaan publik, analisis ini memperlihatkan 

bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan 

memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Pendekatan reaktif yang 

baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan distribusi digital. 
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Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, 

teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 23. membangun kembali kepercayaan publik 

menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang publik 

yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti 

yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 23. 

membangun kembali kepercayaan publik, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan sosial 

Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang sebagai 

sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 23. 

membangun kembali kepercayaan publik menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 23. 

membangun kembali kepercayaan publik, analisis ini memperlihatkan bahwa keluaran digital tidak dapat 

dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang baik 

harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme 

koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak mengubah 

kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, solusi harus 

dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 23. membangun kembali kepercayaan 

publik. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi percakapan. Video 

tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi menyampaikan pernyataan 
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yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, dipotong menjadi versi lebih 

pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna mempercayainya karena sesuai 

dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai bagian dari konspirasi. 

Organisasi yang menjadi sasaran awalnya lambat merespons karena belum memiliki prosedur verifikasi. 

Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi mengeluarkan rekaman 

autentik, menjelaskan indikator manipulasi, menghubungi platform, dan meminta media tepercaya 

membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan tetap bertahan. Kasus 

hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari penghapusan konten, tetapi juga 

dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan kemampuan memulihkan 

kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

24. Kerangka Manajemen Risiko Deepfake bagi Organisasi 
Organisasi memerlukan proses yang sistematis: mengidentifikasi tokoh dan proses yang dapat ditiru, 

memetakan saluran komunikasi kritis, menetapkan verifikasi berlapis, melatih karyawan, 

mengembangkan pemantauan, menyusun protokol eskalasi, dan melakukan simulasi insiden. Setiap 

kejadian harus didokumentasikan untuk pembelajaran. Fokusnya bukan mencapai keamanan absolut, 

melainkan mengurangi peluang, mempercepat deteksi, membatasi dampak, dan memulihkan 

kepercayaan. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 24. kerangka manajemen risiko deepfake bagi organisasi, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 24. kerangka manajemen risiko deepfake bagi 

organisasi menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan 

ruang publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat 
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dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga 

perlu dinilai dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum 

terhadap semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang 

menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 24. 

kerangka manajemen risiko deepfake bagi organisasi, analisis ini memperlihatkan bahwa keluaran digital 

tidak dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan 

yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 24. kerangka 

manajemen risiko deepfake bagi organisasi menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 24. kerangka 

manajemen risiko deepfake bagi organisasi, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 24. kerangka manajemen risiko 

deepfake bagi organisasi. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 



Deepfake, Disinformasi, dan Krisis Kepercayaan Publik | Prof Ir Rudy C Tarumingkeng, PhD | IBM - ASMI 
 
 

 

Halaman 51 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

25. Agenda Kebijakan dan Peta Jalan Indonesia 2026–2035 
Peta jalan nasional perlu menggabungkan perlindungan korban, integritas pemilu, keamanan siber, 

literasi publik, tata kelola platform, standar provenance, dukungan riset, dan kerja sama internasional. 

Tahap awal dapat memprioritaskan definisi hukum, kanal pengaduan, dan protokol komunikasi publik. 

Tahap menengah membangun laboratorium forensik, mekanisme audit, dan pendidikan nasional. Tahap 

panjang menanamkan integritas informasi sebagai bagian dari ketahanan demokrasi dan kapasitas 

negara digital. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks 25. agenda kebijakan dan peta jalan indonesia 2026–2035, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema 25. agenda kebijakan dan peta jalan indonesia 2026–

2035 menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks 25. agenda 

kebijakan dan peta jalan indonesia 2026–2035, analisis ini memperlihatkan bahwa keluaran digital tidak 
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dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema 25. agenda 

kebijakan dan peta jalan indonesia 2026–2035 menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks 25. agenda 

kebijakan dan peta jalan indonesia 2026–2035, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan 25. agenda kebijakan dan peta jalan 

indonesia 2026–2035. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 
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pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 

Penutup: Menjaga Kepercayaan di Tengah Media Sintetis 
Deepfake bukan alasan untuk menyerah pada relativisme bahwa tidak ada lagi kebenaran yang dapat 

diketahui. Justru karena bukti dapat dimanipulasi, masyarakat memerlukan prosedur verifikasi, lembaga 

terpercaya, standar teknis, pendidikan kritis, dan etika komunikasi yang lebih kuat. Tujuannya bukan 

membangun masyarakat yang percaya pada semua hal, juga bukan masyarakat yang mencurigai semua 

hal, melainkan masyarakat yang mampu memberikan kepercayaan secara proporsional berdasarkan 

bukti, proses, dan akuntabilitas. 

Dimensi konseptual. Fenomena ini perlu dibedakan antara teknologi, konten, aktor, tujuan, saluran 

distribusi, dan dampaknya. Tanpa pembedaan tersebut, semua media sintetis mudah dianggap 

berbahaya, padahal risiko sangat bergantung pada konteks penggunaan, persetujuan, niat, dan skala 

penyebaran. Dalam konteks penutup: menjaga kepercayaan di tengah media sintetis, analisis ini 

memperlihatkan bahwa keluaran digital tidak dapat dipisahkan dari aktor yang merancang, 

mendistribusikan, dan memanfaatkannya. Keputusan yang baik harus didasarkan pada penilaian risiko 

yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. 

Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu tertinggal dari kecepatan 

distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi manajerial. Bagi organisasi, persoalan utamanya adalah penetapan tanggung jawab. Unit 

teknologi, komunikasi, hukum, keamanan, sumber daya manusia, dan pimpinan tidak boleh bekerja 

terpisah. Protokol harus menentukan siapa memverifikasi, siapa memutuskan respons, dan siapa 

berkomunikasi kepada publik. Penerapan pada tema penutup: menjaga kepercayaan di tengah media 

sintetis menuntut keseimbangan antara pencegahan risiko, perlindungan hak, dan pemeliharaan ruang 

publik yang terbuka. Keputusan yang baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, 

bukti yang dapat diperiksa, dan mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai 

dampak sampingnya agar tidak mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap 

semua sumber. Dengan demikian, solusi harus dipandang sebagai sistem berlapis yang menggabungkan 

manusia, teknologi, prosedur, dan institusi. 

Dimensi sosial. Dampak disinformasi tidak tersebar secara merata. Kelompok yang memiliki literasi lebih 

rendah, akses terbatas pada sumber tepercaya, atau pengalaman diskriminasi dapat menghadapi risiko 

berbeda. Kebijakan harus menghindari pendekatan satu ukuran untuk semua. Dalam konteks penutup: 

menjaga kepercayaan di tengah media sintetis, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Kapasitas lokal, keragaman bahasa, dan karakter hubungan 

sosial Indonesia perlu menjadi bagian dari desain kebijakan. Dengan demikian, solusi harus dipandang 

sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi etika. Penilaian etis perlu mempertimbangkan martabat manusia, persetujuan, privasi, keadilan, 

keamanan, kebebasan berekspresi, serta hak untuk memperoleh pemulihan. Efisiensi teknis tidak dapat 

menjadi pembenaran untuk mengabaikan hak pihak yang terdampak. Penerapan pada tema penutup: 
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menjaga kepercayaan di tengah media sintetis menuntut keseimbangan antara pencegahan risiko, 

perlindungan hak, dan pemeliharaan ruang publik yang terbuka. Keputusan yang baik harus didasarkan 

pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan mekanisme koreksi ketika 

terjadi kesalahan. Pendekatan reaktif yang baru bergerak setelah konten menjadi viral akan selalu 

tertinggal dari kecepatan distribusi digital. Dengan demikian, solusi harus dipandang sebagai sistem 

berlapis yang menggabungkan manusia, teknologi, prosedur, dan institusi. 

Dimensi kebijakan. Kebijakan publik sebaiknya berorientasi pada integritas ekosistem informasi, bukan 

sekadar menghapus konten satu per satu. Transparansi sumber, akuntabilitas distribusi, ketahanan 

sosial, dan kapasitas institusi merupakan komponen yang saling melengkapi. Dalam konteks penutup: 

menjaga kepercayaan di tengah media sintetis, analisis ini memperlihatkan bahwa keluaran digital tidak 

dapat dipisahkan dari aktor yang merancang, mendistribusikan, dan memanfaatkannya. Keputusan yang 

baik harus didasarkan pada penilaian risiko yang dapat dijelaskan, bukti yang dapat diperiksa, dan 

mekanisme koreksi ketika terjadi kesalahan. Intervensi juga perlu dinilai dampak sampingnya agar tidak 

mengubah kewaspadaan yang sehat menjadi sinisme umum terhadap semua sumber. Dengan demikian, 

solusi harus dipandang sebagai sistem berlapis yang menggabungkan manusia, teknologi, prosedur, dan 

institusi. 

Ilustrasi kasus. Bayangkan sebuah kejadian yang berkaitan dengan penutup: menjaga kepercayaan di 

tengah media sintetis. Sebuah video berdurasi pendek beredar melalui media sosial dan aplikasi 

percakapan. Video tersebut tampak menunjukkan seorang pejabat atau pimpinan organisasi 

menyampaikan pernyataan yang mengejutkan. Dalam dua jam pertama, konten dibagikan ribuan kali, 

dipotong menjadi versi lebih pendek, dan diberi judul yang semakin provokatif. Sebagian pengguna 

mempercayainya karena sesuai dengan dugaan mereka; sebagian lain menolak semua klarifikasi sebagai 

bagian dari konspirasi. Organisasi yang menjadi sasaran awalnya lambat merespons karena belum 

memiliki prosedur verifikasi. Setelah tim teknis, komunikasi, hukum, dan pimpinan bertemu, organisasi 

mengeluarkan rekaman autentik, menjelaskan indikator manipulasi, menghubungi platform, dan 

meminta media tepercaya membantu klarifikasi. Meskipun penyebaran dapat dikurangi, jejak kecurigaan 

tetap bertahan. Kasus hipotetis ini menunjukkan bahwa keberhasilan tidak hanya diukur dari 

penghapusan konten, tetapi juga dari kecepatan koordinasi, konsistensi pesan, perlindungan korban, dan 

kemampuan memulihkan kepercayaan. 

Temuan penelitian memberikan catatan penting. Kajian eksperimental menunjukkan bahwa label 

pemeriksa fakta dapat mengurangi kepercayaan dan kecenderungan membagikan informasi palsu, 

termasuk pada orang yang kurang percaya kepada pemeriksa fakta. Namun intervensi yang sangat 

menonjol juga dapat meningkatkan skeptisisme yang lebih umum. Penelitian lain memperingatkan 

bahwa pencarian daring yang dilakukan untuk memeriksa klaim justru dapat meningkatkan kepercayaan 

pada informasi palsu apabila hasil pencarian didominasi sumber berkualitas rendah. Karena itu, 

pendidikan publik perlu mengajarkan pencarian lateral dan evaluasi kualitas sumber, bukan hanya 

anjuran “cari sendiri di internet”. 
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Kerangka Manajemen Risiko Deepfake 
Tahap Pertanyaan Kunci Risiko Tindakan Utama 

Identifikasi Siapa dan proses apa 

yang paling mungkin 

ditiru? 

Penipuan, reputasi, 

kebocoran 

Pemetaan tokoh, kanal, 

dan aset kritis 

Pencegahan Bagaimana komunikasi 

autentik dibuktikan? 

Spoofing dan rekayasa 

sosial 

MFA, kode verifikasi, 

prosedur callback 

Deteksi Bagaimana anomali 

dikenali? 

Keterlambatan respons Pemantauan, forensik, 

laporan internal 

Verifikasi Siapa berwenang 

memastikan keaslian? 

Keputusan salah dan 

kepanikan 

Tim lintas fungsi, 

sumber primer, 

provenance 

Respons Apa pesan dan kanal 

resmi? 

Kebingungan dan 

eskalasi 

Satu juru bicara, 

klarifikasi bertahap 

Pemulihan Bagaimana korban dan 

kepercayaan 

dipulihkan? 

Kerusakan jangka 

panjang 

Bantuan korban, 

koreksi, transparansi 

Pembelajaran Apa yang harus diubah 

setelah insiden? 

Pengulangan kesalahan Post-incident review 

dan latihan berkala 

Dua Belas Pertanyaan Evaluatif sebelum Merespons Konten yang Diduga 

Deepfake 
1. Apakah sumber pertama konten dapat diidentifikasi? 

2. Apakah file asli tersedia atau hanya versi yang telah dikompresi? 

3. Apakah terdapat bukti independen yang mengonfirmasi peristiwa? 

4. Apakah akun penyebar memiliki riwayat kredibel? 

5. Apakah konteks waktu dan lokasi konsisten? 

6. Apakah pihak yang ditampilkan telah dihubungi melalui kanal terverifikasi? 

7. Apakah analisis teknis dilakukan oleh pihak kompeten? 

8. Apakah terdapat metadata atau provenance yang dapat diperiksa? 

9. Apakah respons publik akan memperbesar jangkauan konten? 

10. Siapa kelompok yang paling mungkin dirugikan? 

11. Apakah koordinasi dengan platform, media, dan aparat diperlukan? 

12. Bagaimana organisasi akan mengoreksi informasi tanpa memperluas sinisme? 
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Glossarium 
Deepfake: Media sintetis atau hasil manipulasi berbasis AI yang menampilkan seseorang seolah-olah 

mengatakan atau melakukan sesuatu yang tidak terjadi. 

Misinformasi: Informasi salah yang disebarkan tanpa niat menipu. 

Disinformasi: Informasi salah atau menyesatkan yang dibuat dan disebarkan dengan sengaja. 

Malinformasi: Informasi yang pada dasarnya benar tetapi digunakan di luar konteks atau untuk 

mencelakakan. 

Media sintetis: Gambar, audio, video, atau teks yang dihasilkan atau diubah secara signifikan oleh 

sistem komputasional. 

Kloning suara: Teknik menghasilkan suara sintetis yang meniru karakteristik suara seseorang. 

Liar’s dividend: Keuntungan yang diperoleh pelaku ketika dapat menolak bukti autentik dengan 

menuduhnya sebagai deepfake. 

Provenance: Informasi mengenai asal-usul, proses pembuatan, dan riwayat perubahan suatu konten. 

Watermarking: Penyisipan tanda yang dapat menunjukkan asal atau status konten, termasuk bahwa 

konten dibuat oleh AI. 

Fact-checking: Proses memeriksa klaim dengan bukti dan sumber yang dapat diverifikasi. 

Prebunking: Intervensi preventif yang menjelaskan teknik manipulasi sebelum seseorang terpapar 

disinformasi. 

Debunking: Koreksi setelah informasi salah beredar. 

Integritas informasi: Kondisi ketika ekosistem informasi mendukung ketersediaan, akses, dan 

pertukaran informasi yang akurat, plural, dan dapat dipercaya. 

Krisis epistemik: Kondisi ketika masyarakat kehilangan dasar bersama untuk menentukan apa yang 

dapat dianggap benar atau dapat diketahui. 

Autentikasi: Proses memastikan identitas pengirim atau keaslian sumber dan konten. 

Forensik digital: Pemeriksaan teknis terhadap perangkat dan file digital untuk menilai asal, perubahan, 

dan keasliannya. 

Bias konfirmasi: Kecenderungan mencari dan menerima informasi yang mendukung keyakinan awal. 

Efek kebenaran ilusi: Kecenderungan menganggap informasi lebih benar setelah terpapar berulang 

kali. 

Penalaran termotivasi: Proses menilai bukti dengan cara yang mendukung identitas, kepentingan, 

atau kesimpulan yang diinginkan. 

Whole-of-society approach: Pendekatan yang melibatkan pemerintah, platform, media, akademisi, 

bisnis, dan masyarakat sipil secara terkoordinasi. 
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