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CYBER RESILIENCE:  

STRATEGI MENGHADAPI ANCAMAN SIBER YANG 

KIAN KOMPLEKS 

 

1) Pendahuluan: dari “keamanan” menuju “ketahanan” 

Dalam dua dekade terakhir, transformasi digital mengubah organisasi 

menjadi “sistem hidup” yang bergantung pada data, jaringan, aplikasi, 

dan layanan cloud—bukan sekadar alat bantu kerja. Ketika proses bisnis 

inti (pembayaran, layanan pelanggan, rantai pasok, manajemen SDM, 

dan pengambilan keputusan) dipindahkan ke ruang digital, maka risiko 

siber (cyber risk) tidak lagi dapat dipahami sebagai persoalan teknis 

semata. Ia menjadi risiko strategis: bisa menghentikan operasi, merusak 

reputasi, menimbulkan kerugian finansial, bahkan mengguncang 

legitimasi institusi publik. 

Pada titik inilah istilah cyber resilience menjadi penting. Jika 

cybersecurity sering dibayangkan sebagai upaya “mencegah serangan”, 

maka cyber resilience menekankan kemampuan organisasi untuk tetap 

bertahan, tetap melayani, dan pulih secara cepat, meskipun serangan 

terjadi. Ini bukan sikap pesimistis, melainkan realisme manajerial: tidak 

ada pertahanan yang absolut, dan insiden—dalam bentuk apa pun—

pada akhirnya “pasti datang”. NIST bahkan menekankan bahwa 

organisasi tidak dapat mengontrol taktik dan waktu serangan, namun 

dapat membangun praktik manajemen risiko yang kuat untuk 

menurunkan risiko ke tingkat yang dapat diterima. (NIST Publications) 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
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Dengan demikian, cyber resilience adalah “kompetensi organisasi” yang 

menyatukan: tata kelola (governance), manajemen risiko, budaya kerja, 

desain arsitektur TI, operasi keamanan (security operations), 

kesiapsiagaan insiden, serta kesinambungan bisnis (business continuity). 

Ia menuntut lompatan cara pikir: dari keamanan sebagai proyek TI 

menjadi keamanan sebagai kapabilitas organisasi. 

 

2) Lanskap ancaman: mengapa “kian kompleks” itu nyata, bukan 

sekadar slogan 

Kompleksitas ancaman siber hari ini lahir dari tiga hal besar: (1) 

industrialisasi kejahatan siber, (2) ketergantungan ekosistem (vendor, 

cloud, pihak ketiga), dan (3) ekspansi permukaan serangan akibat 

digitalisasi cepat. 

2.1 Ransomware dan pemerasan digital: dari enkripsi ke “multi-

extortion” 

Laporan Verizon DBIR 2025 menunjukkan ransomware hadir dalam 

44% kasus kebocoran/insiden yang dianalisis. Artinya ransomware 

bukan lagi “anomali”, melainkan pola dominan pada banyak sektor. 

Dalam praktik terbaru, ransomware sering disertai pencurian data 

terlebih dahulu (double extortion), ancaman publikasi, hingga tekanan 

kepada pelanggan/mitra (triple extortion). Dampaknya bukan hanya 

downtime, tetapi juga krisis reputasi dan kepatuhan. 

Mandiant M-Trends 2025 memperlihatkan bahwa intrusi bermotif 

finansial mendominasi ekosistem aktor ancaman (55% kelompok 

ancaman aktif pada 2024 bermotif finansial). Ini menjelaskan mengapa 

serangan semakin “bisnis”—terstruktur, cepat, dan berorientasi 

monetisasi. 

2.2 Eksploitasi kerentanan: serangan makin cepat, patching makin 

tertinggal 
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DBIR 2025 mencatat eksploitasi kerentanan sebagai vektor akses awal 

(initial access) sekitar 20%, naik dibanding tahun sebelumnya. Pada 

saat yang sama, laporan yang sama menyoroti problem klasik: kecepatan 

organisasi menambal (patch) sering kalah oleh kecepatan penyerang 

mengeksploitasi celah. 

Mandiant menguatkan gambaran ini: eksploitasi menjadi vektor 

infeksi awal paling umum (33%) selama lima tahun berturut-turut. 

Jika organisasi tidak punya disiplin manajemen kerentanan berbasis 

risiko (risk-based vulnerability management), maka “celah kecil” dapat 

menjadi pintu masuk krisis besar. 

2.3 Kredensial dicuri dan pasar akses: identitas adalah “gerbang” 

utama 

Mandiant juga mencatat stolen credentials naik menjadi vektor kedua 

(16%)—untuk pertama kalinya mencapai level tersebut. Ini konsisten 

dengan DBIR yang menekankan peran kredensial dalam banyak insiden. 

Ketika identitas (akun, token, sesi) dicuri, penyerang sering tidak perlu 

“meretas” secara keras; mereka cukup “masuk” seperti pengguna sah. 

2.4 Pihak ketiga dan supply chain: risiko berpindah lewat koneksi 

DBIR 2025 menegaskan keterlibatan pihak ketiga dalam breach 

meningkat, bahkan disebut naik dua kali lipat dari 15% ke 30%. 

Organisasi modern hidup dalam ekosistem: vendor TI, penyedia cloud, 

konsultan, integrator, payment gateway, API partner. Satu mata rantai 

lemah dapat mengguncang semuanya. 

2.5 Variasi ancaman makin luas 

ENISA Threat Landscape 2024 mengidentifikasi “prime threats” yang 

perlu mendapat perhatian strategis, termasuk ransomware, malware, 

social engineering, threats against data, denial-of-service (availability), 

information manipulation, dan supply chain attacks. (securitydelta.nl) 

Daftar ini penting karena menegaskan: ancaman bukan hanya soal 

https://securitydelta.nl/media/com_hsd/report/690/document/ENISA-Threat-Landscape-2024.pdf
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“hack”, tetapi juga soal manipulasi informasi, gangguan layanan, dan 

serangan berbasis manusia (social engineering). 

 

3) Apa itu cyber resilience—secara konseptual dan operasional 

3.1 Definisi kerja: kemampuan bertahan, pulih, dan belajar 

Secara sederhana, cyber resilience adalah kemampuan organisasi untuk: 

1. mengantisipasi (anticipate) ancaman, 

2. menahan dampak (withstand/absorb), 

3. pulih cepat (recover/restore), dan 

4. beradaptasi (adapt/learn) agar lebih kuat setelah insiden. 

Ini selaras dengan orientasi NIST yang menempatkan incident response 

sebagai bagian kritis dari manajemen risiko dan harus terintegrasi lintas 

operasi. (NIST Publications) 

3.2 Kaitan dengan CIA (Confidentiality–Integrity–Availability) dan 

regulasi 

Dalam konteks tata kelola data, Indonesia melalui UU Perlindungan Data 

Pribadi memandang “kegagalan pelindungan data pribadi” terkait aspek 

kerahasiaan, integritas, dan ketersediaan. Ini penting: cyber resilience 

bukan hanya melindungi kerahasiaan data, tetapi juga menjaga 

integritas (data tidak dimanipulasi) dan ketersediaan (layanan tetap 

berjalan). Dengan kata lain, resilience menjembatani dunia compliance 

dan dunia operasional. 

3.3 Mengapa “resilience” berbeda dari “security” 

Keamanan sering mengejar “zero incident”. Resilience mengejar “minimal 

disruption”: 

• Jika keamanan gagal mencegah, resilience memastikan organisasi 

tetap bisa melayani. 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
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• Jika sistem jatuh, resilience memastikan pemulihan teruji, terukur, 

dan cepat. 

• Jika terjadi kerusakan reputasi, resilience mencakup komunikasi 

krisis dan pemulihan kepercayaan. 

 

4) Kerangka NIST CSF 2.0: peta manajemen untuk ketahanan siber 

Salah satu kontribusi penting NIST CSF 2.0 adalah menjadikan keamanan 

siber “bahasa manajemen” melalui fungsi dan kategori yang dapat 

dipetakan ke proses bisnis. Dalam CSF 2.0, terdapat enam fungsi: 

Govern, Identify, Protect, Detect, Respond, Recover. (NIST 

Publications) 

4.1 Fungsi “Govern”: pengakuan bahwa ketahanan dimulai dari tata 

kelola 

CSF 2.0 menegaskan bahwa hasil yang diharapkan adalah organisasi 

mampu menggunakan framework untuk mengelola risiko keamanan 

siber, termasuk memahami peran, kebijakan, proses, dan prosedur; serta 

menyelaraskan program keamanan siber dengan manajemen risiko 

organisasi secara umum. (NIST Publications) 

Dalam “Core” CSF 2.0, fungsi Govern mencakup kategori seperti: 

• Organizational Context (GV.OC), 

• Risk Management Strategy (GV.RM), 

• Roles, Responsibilities, and Authorities (GV.RR), 

• Policy (GV.PO), 

• Supply Chain Risk Management (GV.SC), dan 

• Oversight (GV.OV). (NIST Publications) 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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Perhatikan: supply chain tidak ditempatkan sebagai isu teknis, tetapi 

sebagai isu tata kelola. Ini cocok dengan realitas DBIR (pihak ketiga 

meningkat) dan realitas organisasi modern. 

4.2 Fungsi lain sebagai “siklus operasional” 

CSF 2.0 juga mengorganisasi kategori dalam fungsi Identify, Protect, 

Detect, Respond, Recover. (NIST Publications) Jika dibaca sebagai “siklus 

ketahanan”, maka: 

• Identify = mengenali aset, dependensi, risiko, dan paparan. 

• Protect = menurunkan peluang dan dampak melalui kontrol. 

• Detect = meningkatkan kemampuan melihat serangan lebih cepat. 

• Respond = mengendalikan insiden, menahan eskalasi. 

• Recover = mengembalikan layanan dan memperbaiki sistem. 

NIST SP 800-61r3 (2025) menekankan bahwa semua fungsi CSF 2.0 

berperan dalam incident response: Govern–Identify–Protect untuk 

pencegahan/persiapan dan pembelajaran; Detect–Respond–Recover 

untuk menemukan, mengelola, menahan, memulihkan, dan komunikasi 

insiden. (NIST Publications) 

 

5) Pilar cyber resilience: strategi yang harus dibangun sebagai 

kapabilitas organisasi 

Di bawah ini saya susun pilar-pilar cyber resilience dalam logika 

manajerial (governance–process–people–technology), lalu saya turunkan 

menjadi praktik operasional. 

Pilar 1 — Tata kelola dan kepemimpinan: “board-level problem” 

Cyber resilience gagal bukan karena kurang alat, melainkan karena: 

• tidak ada kepemilikan yang jelas, 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
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• tidak ada risk appetite, 

• tidak ada prioritas investasi, 

• tidak ada disiplin eksekusi. 

Praktik kunci: 

1. Risk appetite & risk tolerance untuk layanan kritis 

Misal: “downtime payment maksimal 30 menit”, “kehilangan data 

transaksi = 0”, “pemulihan sistem akademik maksimal 24 jam”. 

2. RACI yang tegas (siapa memutuskan apa saat krisis) 

Banyak insiden memburuk karena kebingungan otoritas: TI, 

security, legal, komunikasi, vendor saling menunggu. 

3. Kebijakan keamanan yang operasional 

Bukan dokumen formalitas, tetapi mengunci standar: MFA wajib, 

patch SLA, backup 3-2-1, logging minimal, klasifikasi data. 

4. Oversight dan audit berbasis bukti 

Audit bukan memeriksa “dokumen ada”, melainkan “kontrol 

bekerja”. 

Pada sektor perbankan Indonesia, OJK secara eksplisit menempatkan 

ketahanan dan keamanan siber sebagai bagian dari proses manajemen 

risiko, pelindungan aset, deteksi, serta penanggulangan dan pemulihan, 

lalu diukur melalui penilaian maturitas tahunan. 

Pilar 2 — Manajemen aset & pemetaan layanan kritis: “kita tak bisa 

melindungi yang tak kita kenal” 

Banyak organisasi memiliki inventaris perangkat, tetapi tidak punya peta 

layanan kritis. Cyber resilience menuntut jawaban yang sangat konkret: 

• Layanan apa yang harus hidup walau diserang? 

• Sistem apa yang menjadi “tulang punggung” layanan itu? 
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• Data apa yang paling sensitif (dan paling merusak bila 

bocor/manipulatif)? 

• Vendor mana yang menjadi titik ketergantungan? 

Praktik kunci: 

• Business Impact Analysis (BIA) + pemetaan dependensi 

(aplikasi–database–jaringan–vendor). 

• Klasifikasi data dan alur data (data flow mapping) selaras aspek 

kerahasiaan–integritas–ketersediaan. 

• Penetapan RTO/RPO yang realistis (target waktu pulih & toleransi 

kehilangan data). 

Pilar 3 — Arsitektur “tahan guncangan”: asumsi breach dan desain 

untuk pembatasan dampak 

Bila sebuah kota sadar gempa, ia membangun gedung tahan gempa—

bukan berharap gempa tidak terjadi. Demikian juga sistem digital: ia 

harus dirancang agar ketika satu bagian jatuh, bagian lain tidak ikut 

runtuh. 

Praktik kunci: 

1. Segmentasi jaringan 

Membatasi “radius ledakan” ransomware. Jika workstation user 

terinfeksi, ia tidak otomatis menyebar ke server inti. 

2. Proteksi identitas (Identity Security) 

Karena kredensial curian meningkat, maka: 

o MFA kuat untuk akun penting, 

o least privilege, 

o PAM (privileged access management), 

o pengawasan sesi admin. 
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3. Hardening & konfigurasi aman 

Banyak kebocoran terjadi karena konfigurasi default, bucket 

terbuka, atau port layanan sensitif terekspos. 

4. Secure-by-design untuk aplikasi 

Secure coding, code review, SAST/DAST, dan kebijakan release 

yang mengunci kontrol keamanan. 

OJK menuntut praktik secure coding, patching yang baik, dan 

pelindungan memadai dalam kerja sama dengan penyedia jasa TI 

termasuk cloud—menunjukkan arsitektur dan supply chain adalah 

bagian dari ketahanan. 

Pilar 4 — Deteksi dan respons: mempercepat “melihat–memutus–

memulihkan” 

Resilience sangat bergantung pada kecepatan. Mandiant mencatat 

median dwell time global 11 hari; artinya penyerang rata-rata berada di 

dalam sistem lebih dari seminggu sebelum terdeteksi. Dalam banyak 

kasus ransomware, notifikasi sering datang dari pelaku (ransom note) 

atau pihak eksternal, bukan temuan internal. 

Praktik kunci: 

• Logging & observability (audit trail yang bisa dipakai investigasi). 

• SIEM/EDR yang benar-benar dioperasikan (bukan sekadar dibeli). 

• Incident Response playbook khusus ransomware, kebocoran 

data, DDoS, kompromi akun, supply chain. 

• Latihan berkala (tabletop exercise) lintas fungsi: TI, security, legal, 

PR, HR, manajemen puncak. 

OJK menuntut pemantauan aktivitas mencurigakan, dokumentasi 

baseline performance, deteksi berkelanjutan terhadap kerentanan, serta 

analisis pascainsiden (lesson learned) sebagai perbaikan berkelanjutan. 
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Ini adalah “resilience muscle”: rutinitas yang membuat organisasi tidak 

panik saat krisis. 

Pilar 5 — Pemulihan (recovery) yang benar-benar teruji: backup 

bukan teori 

Dalam ransomware, pertanyaan yang menentukan nasib bukan “apakah 

kita punya backup”, melainkan: 

• backup ada di mana, 

• apakah terisolasi (offline/immutable), 

• kapan terakhir diuji restore, 

• berapa lama restore ke layanan kritis. 

DBIR 2025 menunjukkan ransomware menonjol, dan eksploitasi 

kerentanan meningkat—dua kombinasi yang membuat pemulihan harus 

dirancang sebagai kemampuan inti. 

Praktik kunci: 

• Strategi 3-2-1 backup (dan versi modernnya dengan immutable 

storage). 

• Uji restore berkala, terutama untuk sistem kritis. 

• Disaster Recovery Plan yang selaras RTO/RPO. 

• Prosedur “clean room recovery” bila lingkungan produksi 

terkontaminasi. 

Pilar 6 — Manajemen risiko pihak ketiga: ekosistem adalah 

permukaan serangan 

Ketika breach pihak ketiga meningkat, organisasi perlu memindahkan 

manajemen vendor dari “pengadaan” menjadi “risk governance”. DBIR 

2025 mencatat keterlibatan pihak ketiga naik dari 15% ke 30%. 

Praktik kunci: 
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• Due diligence keamanan vendor sebelum kontrak. 

• Klausul kontrak: notifikasi insiden, audit right, standar minimum, 

enkripsi, akses admin, pembatasan sub-vendor. 

• Segmentasi akses vendor (VPN bukan “kunci master”). 

• Monitoring koneksi pihak ketiga. 

Pilar 7 — Budaya dan faktor manusia: teknologi kuat tanpa budaya 

hanya ilusi 

ENISA menempatkan social engineering sebagai prime threat; serangan 

memanfaatkan perilaku manusia, bukan sekadar celah teknis. 

(enisa.europa.eu) Maka budaya cyber resilience mencakup: 

• pelatihan yang relevan (bukan sekadar e-learning formalitas), 

• simulasi phishing dan evaluasi perilaku, 

• kebiasaan “reporting tanpa takut disalahkan” (just culture), 

• disiplin penggunaan perangkat, password manager, dan MFA. 

 

6) Narasi kasus: bagaimana ketahanan bekerja dalam situasi nyata 

Kasus 1 — Rumah sakit diserang ransomware: ketika 

“menyelamatkan nyawa” bergantung pada backup 

Bayangkan sebuah rumah sakit menengah: sistem pendaftaran, rekam 

medis, dan laboratorium terintegrasi. Pada suatu pagi, staf pendaftaran 

mendapati layar komputer terkunci dan muncul catatan tebusan. Operasi 

mulai kacau: antrean menumpuk, jadwal operasi berubah, laboratorium 

tertunda, keluarga pasien panik. 

Apa yang biasanya terjadi pada organisasi yang “sekadar punya 

keamanan”: 

https://www.enisa.europa.eu/topics/cyber-threats/threat-landscape
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• Tim TI fokus mencari “server mana yang kena” tetapi tidak punya 

playbook. 

• Manajemen menekan “segera nyalakan lagi” tanpa memahami 

risiko penyebaran. 

• Backup ada, namun tidak pernah diuji; restore gagal atau sangat 

lambat. 

• Komunikasi publik tidak sinkron, rumor menyebar. 

Apa yang terjadi pada organisasi yang “cyber resilient”: 

1. Containment cepat (segmentasi membatasi penyebaran). 

2. Aktivasi incident command: siapa memutuskan isolasi jaringan, 

siapa bicara ke publik, siapa koordinasi vendor. 

3. Pemulihan layanan kritis bertahap: pendaftaran dan IGD 

dipulihkan lebih dulu (sesuai BIA). 

4. Backup immutable memungkinkan restore lebih cepat dan lebih 

aman. 

5. Post-incident review mengubah kontrol: memperketat akses 

admin dan menutup celah awal. 

Dalam logika NIST, keberhasilan ini bukan “kebetulan”, tetapi hasil 

integrasi Govern–Identify–Protect (persiapan) dengan Detect–Respond–

Recover (operasi insiden). (NIST Publications) 

Kasus 2 — Pabrik manufaktur dan supply chain: satu vendor remote 

access menghentikan lini produksi 

Sebuah pabrik bergantung pada vendor untuk pemeliharaan sistem 

kontrol produksi. Vendor memiliki akses jarak jauh untuk 

troubleshooting. Suatu hari, akses tersebut disalahgunakan; penyerang 

masuk, mematikan sistem tertentu, lalu mengganggu produksi. 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
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DBIR 2025 menunjukkan tren keterlibatan pihak ketiga meningkat. Kasus 

seperti ini sering muncul bukan karena pabrik “tidak aman”, tetapi 

karena ekosistemnya tidak dikelola sebagai risiko. 

Resilience approach: 

• Akses vendor dibatasi (least privilege) dan dipisahkan dari jaringan 

inti. 

• Aktivitas vendor dimonitor; sesi admin direkam. 

• Ada “break-glass procedure”: jika vendor disusupi, akses dapat 

diputus dalam menit, bukan jam. 

• Kontrak vendor mengikat kewajiban notifikasi insiden dan standar 

kontrol. 

Kasus 3 — Layanan publik dan data center: pelajaran dari insiden 

pusat data 

Dalam sektor publik, dampak insiden bukan hanya biaya, tetapi 

kepercayaan. Pada insiden gangguan pusat data nasional sementara 

(PDNS) tahun 2024, laporan komunitas respons insiden mencatat 

serangan ransomware dengan dampak gangguan layanan. Pada konteks 

pemulihan, kanal resmi pemerintah menekankan langkah percepatan 

pemulihan dan penambahan server pengganti untuk memulihkan 

layanan. 

Pelajaran manajerialnya: 

• Resilience nasional membutuhkan arsitektur redundansi, 

segmentasi layanan kritis, serta tata kelola vendor dan prosedur 

pemulihan yang teruji. 

• Krisis layanan publik menuntut komunikasi krisis yang kredibel: 

transparan secukupnya, cepat, dan konsisten. 

Kasus 4 — Perbankan: ketahanan sebagai kewajiban tata kelola dan 

maturitas 
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Sektor bank tidak bisa sekadar “berharap aman”, karena layanan finansial 

adalah infrastruktur sosial. OJK menuntut bank memiliki proses deteksi, 

penanggulangan dan pemulihan, eskalasi pelaporan, serta analisis 

pascainsiden. Bahkan ada mekanisme penilaian maturitas tahunan yang 

mencakup kualitas penerapan proses ketahanan siber: identifikasi 

aset/ancaman/kerentanan, pelindungan, deteksi, dan pemulihan. 

Dalam bahasa manajemen, ini adalah “institutionalization”: ketahanan 

bukan proyek satu kali, melainkan siklus penguatan kapabilitas. 

 

7) Roadmap implementasi: dari quick wins ke kapabilitas matang 

Berikut roadmap yang realistis (dapat disesuaikan skala organisasi): 

Tahap 0–90 hari (Quick Wins) 

• Tetapkan risk owner dan governance (komite/steering). 

• Inventaris layanan kritis + BIA ringkas. 

• MFA untuk akun penting, tutup akses admin yang tidak perlu. 

• Audit backup: lokasi, isolasi, dan uji restore minimal untuk 1–2 

layanan kritis. 

• Susun playbook ransomware + kebocoran data + kompromi akun. 

• Minimum logging untuk sistem kritis. 

Tahap 3–12 bulan (Stabilisasi dan Standarisasi) 

• Risk-based vulnerability management (SLA patch berbasis risiko). 

• Segmentasi jaringan dan perbaikan kontrol akses vendor. 

• SOC capability (internal atau managed) dengan prosedur eskalasi 

jelas. 

• Tabletop exercise lintas fungsi (TI–legal–PR–manajemen). 

• Program awareness berbasis skenario (bukan materi generik). 
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Tahap 1–3 tahun (Maturitas dan Optimasi) 

• Pengukuran kinerja: MTTD/MTTR, recovery time, kepatuhan patch 

SLA, hasil simulasi. 

• Red team / purple team untuk menguji kontrol. 

• Integrasi keamanan ke SDLC/DevSecOps. 

• Pemetaan risiko supply chain end-to-end. 

• Peningkatan resilience cloud (konfigurasi, identitas, monitoring). 

 

8) Mengukur cyber resilience: metrik yang “bermakna” bagi 

manajemen 

Cyber resilience harus bisa dinilai. Contoh metrik yang relevan: 

1. MTTD (Mean Time to Detect) dan MTTR (Mean Time to 

Recover) 

Mengukur kecepatan respons, bukan sekadar jumlah alat. 

2. Patch compliance berbasis kritikalitas (berapa % celah kritis 

ditutup dalam SLA). 

3. Backup restore success rate untuk layanan kritis (berapa kali uji 

restore sukses). 

4. Privileged access hygiene (jumlah akun admin, penggunaan MFA, 

review akses). 

5. Third-party risk score (vendor kritis yang telah diaudit dan 

dimonitor). 

6. Exercise readiness (berapa kali latihan insiden, temuan dan tindak 

lanjutnya). 
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Metrik seperti ini selaras dengan pendekatan OJK yang menekankan 

maturitas keamanan siber dan proses ketahanan siber sebagai area 

penilaian periodik. 

 

9) Refleksi strategis: cyber resilience sebagai “modal sosial” 

organisasi digital 

Pada akhirnya, cyber resilience adalah bentuk modal kepercayaan (trust 

capital). Dalam ekonomi digital, pelanggan tidak hanya membeli 

produk; mereka “menitipkan data, identitas, dan waktu”. Ketika layanan 

runtuh atau data bocor, yang rusak bukan sekadar server—yang rusak 

adalah keyakinan bahwa organisasi layak dipercaya. 

Karena itu, cyber resilience adalah etika operasional: menjaga 

kerahasiaan, integritas, dan ketersediaan bukan hanya untuk audit, tetapi 

untuk martabat pengguna. Ini sejalan dengan kerangka regulatif yang 

memandang kegagalan pelindungan data sebagai masalah CIA 

(confidentiality–integrity–availability). 

Di sisi lain, laporan-laporan besar (DBIR, M-Trends, ENISA) menunjukkan 

bahwa ancaman berkembang cepat: ransomware meluas, eksploitasi 

meningkat, kredensial dicuri makin dominan, dan pihak ketiga menjadi 

jalur kompromi. Maka “resilience” bukan opsi tambahan; ia menjadi 

kompetensi dasar bagi organisasi yang ingin bertahan dalam 

ketidakpastian. 

 

10) Kesimpulan 

Cyber resilience adalah kemampuan organisasi untuk tetap beroperasi, 

membatasi dampak, pulih cepat, dan menjadi lebih kuat setelah 

insiden. Ia lahir dari kombinasi tata kelola yang tegas (Govern), 

pemetaan risiko yang nyata (Identify), kontrol yang tepat guna (Protect), 
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kemampuan deteksi yang hidup (Detect), respons yang terlatih 

(Respond), dan pemulihan yang teruji (Recover). (NIST Publications) 

Ancaman yang kian kompleks—ransomware yang dominan, eksploitasi 

celah yang meningkat, kredensial curian, dan risiko pihak ketiga—

mengharuskan organisasi menggeser fokus dari “mencegah semuanya” 

menjadi “siap menghadapi yang tak terhindarkan”. 

Dalam perspektif manajemen, cyber resilience adalah strategi 

keberlangsungan: ia menjawab pertanyaan paling penting dalam krisis 

digital—apakah organisasi tetap mampu melayani 

masyarakat/pelanggan ketika yang terburuk terjadi? 

 

Glosarium ringkas 

• Cyber Resilience: kemampuan bertahan–pulih–beradaptasi 

terhadap insiden siber. 

• Ransomware: serangan pemerasan, sering via enkripsi dan/atau 

ancaman publikasi data. (enisa.europa.eu) 

• Dwell Time: lamanya penyerang berada di lingkungan sebelum 

terdeteksi. 

• MTTD/MTTR: rata-rata waktu deteksi / pemulihan. 

• BIA (Business Impact Analysis): analisis dampak gangguan untuk 

menentukan prioritas pemulihan. 

• RTO/RPO: target waktu pulih / toleransi kehilangan data. 

• Supply Chain Attack: kompromi melalui vendor/mitra/komponen 

pihak ketiga. (securitydelta.nl) 

• CSF 2.0: kerangka NIST untuk manajemen risiko siber (Govern–

Identify–Protect–Detect–Respond–Recover). (NIST Publications) 

 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://www.enisa.europa.eu/topics/cyber-threats/threat-landscape
https://securitydelta.nl/media/com_hsd/report/690/document/ENISA-Threat-Landscape-2024.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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Refleksi dan Diskusi:  

Cyber Resilience dalam Praktik Organisasi 

 

A. Refleksi Konseptual: Mengapa “Tahan Banting Siber” adalah Cara 

Berpikir Baru 

1) Ilusi “aman total” dan realisme ketahanan 

Dalam manajemen, kita mengenal perbedaan antara prevention 

(mencegah) dan preparedness (kesiapsiagaan). Cyber resilience mengajak 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
https://securitydelta.nl/media/com_hsd/report/690/document/ENISA-Threat-Landscape-2024.pdf
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organisasi berdamai dengan kenyataan bahwa kontrol pencegahan 

selalu memiliki “celah residu”: manusia bisa lengah, vendor bisa 

kompromi, kerentanan bisa muncul, dan serangan bisa terjadi pada saat 

paling tidak terduga. 

Refleksinya: organisasi yang matang tidak menilai keberhasilan hanya 

dari “tidak ada insiden”, melainkan dari kemampuan membatasi 

dampak dan pulih cepat. Ini mirip prinsip ketahanan rantai pasok: 

gangguan tidak bisa dihilangkan, tetapi bisa dikelola agar tidak 

mematikan sistem. 

2) Cyber resilience sebagai kompetensi kepemimpinan, bukan 

sekadar kompetensi TI 

Di lapangan, insiden siber sering berubah menjadi krisis organisasi 

karena keputusan kunci bukan keputusan teknis: 

• apakah layanan diputus untuk mencegah penyebaran, 

• siapa yang mengumumkan ke publik dan bagaimana narasinya, 

• apakah organisasi mengaktifkan prosedur darurat, 

• bagaimana hubungan dengan regulator, pelanggan, mitra, dan 

media. 

Refleksinya: pada jam pertama insiden, yang menentukan bukan “tool 

apa yang dipakai”, tetapi kejelasan komando, disiplin komunikasi, dan 

keberanian mengambil keputusan berbasis risiko. 

3) Dimensi etis: data adalah “kepercayaan yang dipinjam” 

Organisasi modern meminjam kepercayaan publik: data 

pelanggan/mahasiswa/pasien bukan sekadar angka, tetapi fragmen 

kehidupan—identitas, riwayat, preferensi, bahkan kerentanan pribadi. 

Refleksi etisnya: membangun cyber resilience berarti menjaga martabat 

pengguna. Keamanan bukan hanya “audit compliance”, melainkan 

tanggung jawab moral atas dampak sosial bila data bocor atau layanan 

publik berhenti. 
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4) Resilience itu budaya: organisasi belajar setelah insiden 

Dalam organisasi yang sehat, insiden diperlakukan sebagai learning 

event, bukan blaming event. Budaya “takut melapor” membuat sinyal dini 

(indikasi phishing, perilaku aneh perangkat) disembunyikan—dan itu 

memperpanjang dwell time penyerang. 

Refleksinya: resilience tumbuh dari kebiasaan melapor cepat, 

investigasi berbasis fakta, dan perbaikan berulang. 

 

B. Refleksi Naratif: Empat “Adegan” yang Sering Terjadi di 

Organisasi 

Adegan 1 — Email “undangan rapat” yang terlihat biasa 

Seorang staf administrasi menerima email undangan rapat dengan 

lampiran. Ia membuka file, tidak ada yang tampak. Namun di belakang 

layar, malware mulai bekerja. Dalam dua jam, beberapa komputer lain 

ikut terinfeksi. 

Titik refleksi: serangan modern sering tidak dramatis. Ia memulai dari hal 

paling biasa: email, tautan, dan kebiasaan kerja terburu-buru. 

Adegan 2 — Vendor datang sebagai “penolong”, tetapi aksesnya 

terlalu luas 

Vendor aplikasi punya akses jarak jauh untuk perbaikan. Akses itu 

bertahun-tahun tidak pernah ditinjau ulang. Ketika kredensial vendor 

dicuri, penyerang masuk seperti pengguna sah. 

Titik refleksi: ekosistem digital membuat batas organisasi kabur. 

Ketahanan bukan hanya urusan internal, melainkan juga tata kelola pihak 

ketiga. 

Adegan 3 — Pimpinan meminta “jangan ada downtime”, tim teknis 

meminta “isolasi sekarang” 

Ketika serangan terdeteksi, tim keamanan ingin memutus sebagian 

jaringan untuk containment. Manajemen khawatir layanan berhenti dan 

reputasi turun. Terjadi tarik-menarik keputusan. 
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Titik refleksi: cyber resilience membutuhkan risk appetite yang jelas 

sebelum krisis, agar keputusan saat krisis tidak diambil dalam kepanikan. 

Adegan 4 — Backup ada, tetapi restore belum pernah diuji 

Organisasi merasa aman karena “punya backup”. Saat insiden terjadi, 

ternyata backup tersimpan di jaringan yang sama dan ikut terenkripsi, 

atau proses restore tidak pernah diuji sehingga pemulihan menjadi 

lambat dan kacau. 

Titik refleksi: resilience bukan slogan; ia harus dibuktikan lewat latihan 

dan pengujian. 

 

C. Diskusi Kritis: Pertanyaan untuk Kelas, Workshop, atau Rapat 

Strategis 

1) Diskusi Tata Kelola dan Kepemimpinan 

1. Jika Anda adalah pimpinan puncak, risiko siber mana yang Anda 

anggap paling kritis: kebocoran data, manipulasi data, atau 

downtime layanan? Mengapa? 

2. Apa trade-off paling sulit: keamanan vs kecepatan layanan, atau 

kontrol ketat vs fleksibilitas kerja? Bagaimana Anda 

menyeimbangkannya? 

3. Siapa yang seharusnya menjadi “pemilik risiko” (risk owner) untuk 

layanan digital kritis: CIO, CISO, kepala unit bisnis, atau pimpinan 

puncak? Jelaskan argumen manajerialnya. 

4. Bagaimana Anda mendefinisikan risk appetite untuk organisasi 

Anda secara konkret (misal: toleransi downtime, toleransi 

kehilangan data, toleransi keterlambatan layanan)? 

2) Diskusi Operasional dan Kapabilitas Respon 

5. Dalam jam pertama insiden, apa tiga keputusan terpenting yang 

harus diambil? 
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6. Bagaimana struktur komando insiden yang ideal: satu pemimpin 

insiden (incident commander) atau kolektif? Risiko masing-masing? 

7. Apa indikator bahwa organisasi Anda “cepat mendeteksi” 

serangan? Apakah indikator itu sudah terukur (MTTD/MTTR)? 

8. Anda diminta memilih: investasi besar di alat deteksi canggih, atau 

investasi besar di latihan respon dan pemulihan. Mana lebih 

prioritas pada organisasi dengan sumber daya terbatas? 

3) Diskusi Manusia, Budaya, dan Etika 

9. Mengapa pelatihan keamanan sering gagal mengubah perilaku? 

Bagaimana membuat pelatihan lebih “membumi” dan relevan 

dengan pekerjaan harian? 

10. Apakah organisasi Anda memiliki budaya “aman untuk 

melapor”? Jika tidak, apa penghalang utamanya: rasa malu, takut 

dihukum, atau kurangnya kanal pelaporan? 

11. Bagaimana organisasi harus bertindak secara etis ketika 

terjadi kebocoran data: apa batas keterbukaan, apa kewajiban 

pemulihan, dan apa bentuk permintaan maaf yang bermakna? 

4) Diskusi Ekosistem dan Pihak Ketiga 

12. Seberapa jauh organisasi perlu “mengontrol” vendor? 

Apakah audit vendor akan memperlambat inovasi? 

13. Apa tiga klausul kontrak vendor yang paling penting untuk 

ketahanan siber (misal: notifikasi insiden, hak audit, standar akses)? 

14. Jika terjadi insiden pada vendor yang berdampak ke 

layanan Anda, siapa yang harus bertanggung jawab di mata 

publik? 

 

D. Studi Kasus Mini untuk Diskusi Kelompok 
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Kasus Mini 1: Universitas dan Sistem Akademik 

Sebuah universitas mengalami gangguan sistem akademik menjelang 

masa KRS. Keluhan mahasiswa memuncak. Tim TI menduga adanya 

serangan DDoS atau kompromi aplikasi. Pimpinan meminta layanan 

segera pulih, sementara tim keamanan meminta isolasi sebagian layanan 

untuk investigasi. 

Tugas Diskusi: 

• Susun prioritas layanan: mana yang harus pulih dulu? 

• Buat rencana komunikasi 3 lapis: internal (dosen/staf), mahasiswa, 

publik. 

• Tentukan data apa yang paling kritis: nilai, identitas, pembayaran, 

atau jadwal? 

• Rumuskan langkah “48 jam pertama”: deteksi–containment–

recovery–lesson learned. 

Kasus Mini 2: UMKM Digital dan Marketplace 

Sebuah UMKM yang menjual produk lewat marketplace menggunakan 

perangkat pribadi untuk mengelola akun toko. Tiba-tiba dana hasil 

penjualan dicairkan ke rekening tidak dikenal, karena akun admin 

diambil alih (credential theft). 

Tugas Diskusi: 

• Identifikasi “titik gagal” paling mungkin: password reuse, phishing, 

perangkat terinfeksi, atau Wi-Fi publik. 

• Rancang SOP sederhana: MFA, password manager, perangkat 

khusus, pemisahan akun. 

• Diskusikan aspek etika: tanggung jawab kepada pelanggan yang 

mungkin datanya ikut terekspos. 

Kasus Mini 3: Rumah Sakit dan Ransomware 
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Rumah sakit mendadak menggunakan proses manual karena rekam 

medis elektronik tidak dapat diakses. Ada risiko terhadap keselamatan 

pasien dan reputasi. Media lokal mulai menulis spekulasi. 

Tugas Diskusi: 

• Tetapkan incident commander dan peran legal/PR/medis. 

• Tentukan apakah layanan tertentu harus dimatikan total atau 

berjalan terbatas. 

• Buat keputusan berbasis nilai: keselamatan pasien, kerahasiaan 

data, kontinuitas layanan. 

 

E. Latihan Praktis: “Tabletop Exercise” 60–90 Menit 

Skenario: terdapat indikasi akun admin cloud terkompromi. Ada 

aktivitas login dari lokasi asing, lalu peningkatan traffic keluar masuk 

data. 

Langkah latihan: 

1. 10 menit: identifikasi fakta awal dan hipotesis (apa yang diketahui 

vs apa yang diduga). 

2. 15 menit: keputusan containment (reset kredensial, revoke token, 

batasi akses, snapshot bukti). 

3. 15 menit: komunikasi internal (siapa diberitahu, apa pesannya, apa 

yang dilarang). 

4. 15 menit: pemulihan layanan (prioritas layanan, langkah aman). 

5. 10 menit: after action review—tiga perbaikan wajib dalam 30 hari. 

Output yang diharapkan: daftar tindakan, PIC, timeline, dan indikator 

keberhasilan (misal: pemulihan layanan kritis < 4 jam). 
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F. Refleksi Penutup: “Resilience adalah Disiplin, Bukan Kepanikan” 

Cyber resilience pada akhirnya adalah disiplin organisasi: disiplin 

memetakan layanan kritis, disiplin membatasi akses, disiplin menguji 

backup, disiplin melatih respon, disiplin mengelola vendor, dan disiplin 

membangun budaya pelaporan. Serangan akan terus berevolusi; yang 

bisa kita pastikan hanyalah kualitas kesiapan kita. 

   

 

 

 

 

Glosarium 

1. Cyber Resilience (Ketahanan Siber): kemampuan organisasi 

untuk mengantisipasi, menahan dampak, merespons, memulihkan 

layanan, dan beradaptasi setelah insiden siber agar operasi tetap 

berjalan. 

2. Cybersecurity (Keamanan Siber): upaya melindungi sistem, 

jaringan, dan data dari serangan/akses tidak sah melalui kontrol 

teknis dan non-teknis. 

3. Incident (Insiden Siber): kejadian yang mengganggu atau 

berpotensi mengganggu kerahasiaan, integritas, atau ketersediaan 

sistem/data. 

4. Data Breach (Kebocoran Data): insiden yang menyebabkan data 

diakses, dieksfiltrasi, atau terungkap tanpa otorisasi. 

5. CIA Triad: tiga pilar tujuan keamanan informasi: Confidentiality 

(kerahasiaan), Integrity (integritas/keutuhan), Availability 

(ketersediaan). (Konsep ini juga muncul dalam konteks UU PDP 

Indonesia.) (BPK Regulations) 

https://peraturan.bpk.go.id/Download/224884/UU%20Nomor%2027%20Tahun%202022.pdf?utm_source=chatgpt.com
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6. Ransomware: malware yang mengenkripsi/menyandera data atau 

sistem dan menuntut tebusan; sering disertai pencurian data untuk 

pemerasan berlapis. (Verizon) 

7. Extortion (Pemerasan Siber): ancaman publikasi data, gangguan 

layanan, atau tekanan reputasi untuk memaksa 

pembayaran/konsesi. 

8. DDoS (Distributed Denial of Service): serangan yang membanjiri 

layanan dengan trafik sehingga layanan tidak tersedia (availability 

disruption). 

9. Malware: perangkat lunak berbahaya (virus, trojan, spyware, 

ransomware) yang dirancang untuk merusak, mencuri, atau 

menguasai sistem. 

10. Phishing: teknik penipuan yang memancing korban 

memberi kredensial/klik tautan berbahaya; biasanya via email/DM. 

11. Social Engineering: manipulasi psikologis untuk membuat 

orang melakukan tindakan yang menguntungkan penyerang (klik, 

transfer, membocorkan OTP, dsb.). (enisa.europa.eu) 

12. Credential Theft (Pencurian Kredensial): pencurian 

username/password/token sesi; sering menjadi pintu masuk tanpa 

“meretas” sistem secara eksplisit. (Google) 

13. Exploit (Eksploitasi Kerentanan): pemanfaatan celah 

keamanan untuk mengambil alih sistem atau menaikkan hak akses; 

menjadi vektor awal yang sering terjadi. (Google) 

14. Vulnerability (Kerentanan): kelemahan 

teknis/konfigurasi/proses yang dapat dieksploitasi. 

15. Patch Management: proses menambal kerentanan (OS, 

aplikasi, firmware) secara terukur (SLA berbasis risiko). 

https://www.verizon.com/business/resources/reports/2025-dbir-executive-summary.pdf?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com
https://services.google.com/fh/files/misc/m-trends-2025-en.pdf?utm_source=chatgpt.com
https://services.google.com/fh/files/misc/m-trends-2025-en.pdf?utm_source=chatgpt.com
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16. Attack Surface (Permukaan Serangan): seluruh titik yang 

dapat dimanfaatkan penyerang (port terbuka, akun, API, vendor 

link, perangkat IoT). 

17. Initial Access Vector: cara pertama penyerang masuk 

(phishing, exploit, kredensial dicuri, pihak ketiga). 

18. Dwell Time: lama waktu penyerang berada di sistem 

sebelum terdeteksi; indikator penting efektivitas deteksi. (Google 

Cloud) 

19. Lateral Movement: pergerakan penyerang dari satu 

mesin/segmen ke segmen lain untuk memperluas kendali. 

20. Privilege Escalation: upaya menaikkan hak akses dari user 

biasa menjadi admin/root. 

21. Least Privilege: prinsip pemberian akses minimal sesuai 

tugas; mengurangi dampak jika akun dikompromi. 

22. MFA (Multi-Factor Authentication): autentikasi dengan 

lebih dari satu faktor (password + OTP/biometrik) untuk 

menurunkan risiko pengambilalihan akun. 

23. IAM (Identity and Access Management): kebijakan, 

proses, dan teknologi untuk mengelola identitas serta hak akses. 

24. PAM (Privileged Access Management): pengelolaan 

akun berprivilege tinggi (admin), termasuk vaulting, approval, 

session recording. 

25. Zero Trust: pendekatan “never trust, always verify”—setiap 

akses harus diverifikasi, tidak mengandalkan “zona aman” internal. 

26. Network Segmentation: pemisahan jaringan agar 

serangan tidak menyebar luas; inti pembatasan radius dampak 

ransomware. 

https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2025?utm_source=chatgpt.com
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2025?utm_source=chatgpt.com
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27. Hardening: penguatan konfigurasi sistem (menonaktifkan 

layanan tak perlu, default password, policy ketat). 

28. Logging & Monitoring: pencatatan aktivitas (log) dan 

pemantauan untuk deteksi anomali serta investigasi. 

29. SIEM: platform pengumpulan dan korelasi log untuk 

deteksi insiden dan respons. 

30. EDR/XDR: alat deteksi dan respons di endpoint (EDR) dan 

lintas domain (XDR) untuk mempercepat identifikasi dan 

containment. 

31. SOC (Security Operations Center): fungsi/tim operasi 

keamanan yang memantau, mendeteksi, merespons insiden 24/7 

(internal atau managed). 

32. Incident Response (IR): prosedur terstruktur untuk 

menangani insiden (persiapan, deteksi, analisis, containment, 

eradication, recovery, lessons learned). (NIST Publications) 

33. Playbook: panduan langkah-demi-langkah untuk jenis 

insiden tertentu (ransomware, kebocoran data, DDoS, kompromi 

admin). 

34. Forensik Digital: proses pengumpulan dan analisis bukti 

digital untuk memahami penyebab, dampak, dan pelaku (secara 

teknis dan legal). 

35. BCP (Business Continuity Plan): rencana memastikan 

proses bisnis kritis tetap berjalan saat gangguan. 

36. DRP (Disaster Recovery Plan): rencana pemulihan 

infrastruktur/sistem TI setelah gangguan besar. 

37. BIA (Business Impact Analysis): analisis dampak bisnis 

untuk menentukan layanan prioritas dan target pemulihan. 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf?utm_source=chatgpt.com
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38. RTO (Recovery Time Objective): target waktu maksimal 

layanan harus pulih. 

39. RPO (Recovery Point Objective): toleransi kehilangan 

data (seberapa “mundur” data boleh hilang). 

40. Backup Immutable: cadangan yang tidak dapat 

diubah/dihapus dalam periode tertentu; efektif melawan 

enkripsi/peredaran ransomware. 

41. Air-Gapped Backup: backup yang terpisah jaringan 

(offline) untuk mencegah ikut terinfeksi. 

42. Clean Room Recovery: pemulihan di lingkungan 

bersih/terisolasi untuk menghindari reinfeksi. 

43. Third-Party Risk (Risiko Pihak Ketiga): risiko yang 

muncul dari vendor/mitra yang terhubung ke sistem/data 

organisasi; meningkat relevansinya dalam banyak insiden. (Verizon) 

44. Supply Chain Attack: serangan melalui 

komponen/penyedia (software update, integrator, library, MSP) 

untuk menjangkau target. (enisa.europa.eu) 

45. Governance (Tata Kelola): struktur keputusan, peran, 

kebijakan, dan pengawasan untuk mengelola risiko siber sebagai 

risiko organisasi. (NIST Publications) 

46. Risk Appetite: tingkat risiko yang bersedia diterima 

organisasi demi mencapai tujuan (mis. toleransi downtime). 

47. Risk-Based Vulnerability Management: prioritisasi 

patch/mitigasi berdasarkan risiko aktual (eksposur, exploitability, 

nilai aset). 

48. Post-Incident Review / Lessons Learned: evaluasi 

pascainsiden untuk memperbaiki kontrol, proses, dan 

kesiapsiagaan. (NIST Publications) 

https://www.verizon.com/business/resources/reports/2025-dbir-executive-summary.pdf?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf?utm_source=chatgpt.com
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49. CSF 2.0 (NIST Cybersecurity Framework 2.0): kerangka 

kerja manajemen risiko siber dengan fungsi Govern–Identify–

Protect–Detect–Respond–Recover. (NIST Publications) 

50. Community Profile: profil penerapan CSF untuk 

konteks/tujuan tertentu (mis. incident response), digunakan NIST 

pada SP 800-61r3. (NIST Publications) 

 

Referensi (pilihan, relevan untuk Cyber Resilience) 

1. National Institute of Standards and Technology (NIST). (2024). The 

NIST Cybersecurity Framework (CSF) 2.0 (NIST CSWP 29). (NIST 

Publications) 

2. National Institute of Standards and Technology (NIST). (2025). SP 

800-61 Revision 3: Incident Response Recommendations and 

Considerations for Cybersecurity Risk Management (NIST SP 800-

61r3). (NIST Publications) 

3. NIST. (2025). NIST revises SP 800-61: Incident Response 

Recommendations and Considerations (News release). (NIST) 

4. Verizon. (2025). 2025 Data Breach Investigations Report (DBIR): 

Executive Summary. (Verizon) 

5. Verizon. (2025). 2025 Data Breach Investigations Report (DBIR) – 

report page. (Verizon) 

6. Google Cloud / Mandiant. (2025). M-Trends 2025 (Full report). 

(Google) 

7. Google Cloud / Mandiant. (2025). M-Trends 2025 (Executive 

edition). (Google) 

8. Google Cloud. (2025). M-Trends 2025: Data, insights, and 

recommendations (blog). (Google Cloud) 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf?utm_source=chatgpt.com
https://www.nist.gov/news-events/news/2025/04/nist-revises-sp-800-61-incident-response-recommendations-and-considerations?utm_source=chatgpt.com
https://www.verizon.com/business/resources/reports/2025-dbir-executive-summary.pdf?utm_source=chatgpt.com
https://www.verizon.com/business/resources/reports/dbir/?utm_source=chatgpt.com
https://services.google.com/fh/files/misc/m-trends-2025-en.pdf?utm_source=chatgpt.com
https://services.google.com/fh/files/misc/m-trends-2025-executive-edition-en.pdf?utm_source=chatgpt.com
https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2025?utm_source=chatgpt.com


Rudy C Tarumingkeng: Cyber Resilience -- Strategi Menghadapi Ancaman 

Siber yang Kian Kompleks 

 

33 

9. ENISA. (2024). ENISA Threat Landscape 2024 (publication page). 

(enisa.europa.eu) 

10. ENISA. (2024). ENISA Threat Landscape 2024 (PDF report). 

(Traficom) 

11. Otoritas Jasa Keuangan (OJK). (2022). Surat Edaran OJK No. 

29/SEOJK.03/2022 tentang Ketahanan dan Keamanan Siber bagi 

Bank Umum (Lampiran PDF). (OJK Portal) 

12. OJK. (2022). Halaman regulasi: Ketahanan dan Keamanan 

Siber Bagi Bank Umum. (OJK Portal) 

13. Republik Indonesia. (2022). Undang-Undang Nomor 27 

Tahun 2022 tentang Pelindungan Data Pribadi (PDF). (BPK 

Regulations) 

14. Kementerian Komunikasi dan Informatika/Komdigi. (2024). 

Siaran pers tentang pemulihan PDNS 2—beberapa layanan publik 

berangsur pulih. (komdigi.go.id) 

15. Kementerian Komunikasi dan Informatika/Komdigi. (2024). 

Siaran pers: percepat pemulihan—Kominfo/Komdigi, BSSN, dan 

Telkom operasikan server baru pengganti. (komdigi.go.id) 

16. Antara News. (2024). Pemerintah jelaskan skema 

pemulihan migrasi data insiden PDNS 2. (Antara News) 

 

Copilot for this article - Chatgpt 5.2 Thinking, Access date: 25 
December 2025. Prompting on Writer’s account (Rudy C 
Tarumingkeng)  
https://chatgpt.com/c/694ce997-4dfc-8323-b568-8231d173f1bf  

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024?utm_source=chatgpt.com
https://www.traficom.fi/sites/default/files/media/file/ENISA%E2%80%99s%20threat%20landscape%202024%2C%20ENISA.pdf?utm_source=chatgpt.com
https://www.ojk.go.id/id/regulasi/Documents/Pages/Ketahanan-dan-Keamanan-Siber-Bagi-Bank-Umum/SEOJK%2029%20SEOJK.03%202022.pdf?utm_source=chatgpt.com
https://ojk.go.id/id/regulasi/Pages/Ketahanan-dan-Keamanan-Siber-Bagi-Bank-Umum.aspx?utm_source=chatgpt.com
https://peraturan.bpk.go.id/Download/224884/UU%20Nomor%2027%20Tahun%202022.pdf?utm_source=chatgpt.com
https://peraturan.bpk.go.id/Download/224884/UU%20Nomor%2027%20Tahun%202022.pdf?utm_source=chatgpt.com
https://www.komdigi.go.id/berita/siaran-pers/detail/siaran-pers-tentang-pemulihan-pdns-2-beberapa-layanan-publik-berangsur-pulih?utm_source=chatgpt.com
https://www.komdigi.go.id/berita/pengumuman/detail/siaran-pers-np-tentang-percepat-pemulihan-kominfo-bssn-dan-telkom-operasikan-server-baru-pengganti?utm_source=chatgpt.com
https://www.antaranews.com/berita/4169295/pemerintah-jelaskan-skema-pemulihan-migrasi-data-insiden-pdns-2?utm_source=chatgpt.com
https://rudyct.com/cv.pdf
https://rudyct.com/cv.pdf
https://chatgpt.com/c/694ce997-4dfc-8323-b568-8231d173f1bf

